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REGISTRO DE CAMBIOS

Causa de la nueva version Fecha de

aprobacion

Version

01.00

Version inicial

12/05/2014

01.01

Actualizacién de plataforma tecnoldgica

27/11/2014

01.02

Se incluye nuevo apartado de teleformacién con Moodle 2.8.x

04/05/2015

Se incluye Weblogic 12c como plataforma JEE

Se incluyen las versiones de Jenkins 1.580, Sonar 4.5.2 y Jmeter 212 en el apartado de
soluciones de integracién continua

Se actualiza la version de MySQL a 5.1, Liferay a 6.2 y Alfresco a 4.2
Se elimina OVM, el apartado de Backup y el de Archivado

Se incluye en el apartado correo electrénico el servicio de archivado Symantec
Enterprise Vault 10.0.4

Se incluye enlace a la Wiki de XuntaTIC en el apartado de documentos de interés

01.03 | Se aclara en la introduccién el ambito y justificacion de versiones de plataforma

corporativa.
Se eliminan médulos referenciados de Apache 2.2.

Se elimina la indicacién de que JBoss es la plataforma JEE por defecto (lo son tanto
JBoss como Weblogic).

Se actualiza la versidon de Tomcat a v.8 con JRE 7.

BBDD Oracle 12c: se corrige codificacién y se puntualiza que es por defecto en clister
(Oracle RAC).

MySQL: se incluye nota de préxima version en clister.
Se actualiza la versién de Sharepoint a 2013, Redmine a 3.1.1 — stable, OTRS a 5.x.
Se indica que el servidor de correo Postfix es utilizado también en el dmbito de Xustiza.

Se crean dos subapartados en el apartado “Servidores web" “balanceadores y proxys” y
“contenedores web para PHP’, referenciando las versiones PHP corporativas.

Se incluye un nuevo apartado “Generador de informes/documentos”, referenciando la
version de servidor de LibreOffice corporativa.

Se actualiza la versién de WordPress a 4.x.
Se elimina HP Service Center como gestor de tickets.
Se actualiza el apartado de documentos de interés.

22/04/2016
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01.04 | Seincluye el escenario “modelo laaS” en lugar de “caja negra”. 13/12/2016
Se actualizan las versiones de Centos y Red Hat a v.7.x.
Se incluye como versién corporativa de MySQL v.5.7 en clister.

Se establecen versiones “major” o “minor” para determinados productos que se
actualizan con frecuencia.

Se puntualizan los escenarios recomendados de uso de OpenCMS y WordPress.
Se aclara el nivel de servicio proporcionado en la plataforma Tomcat.

Se actualiza la versidén de Symantec Enterprise Vault a 11.x.

Se actualizan las versiones de Acunetix a 10.x y Symantec Protection Engine 7.x.
Se actualiza blogs.xunta.es a blogs.xunta.gal.

01.05 Se actualiza la versidon de Windows Server a v.2016. 01/12/2017
Se actualiza la versién de IIS (servidor de aplicaciones) a v.8.5

Se actualiza la version de SQL Server a 2016.

Se actualiza la versién de RHEV a 4.x

Se incluye nota con entorno de ejecucion de Drupal.

Se incluye PLAFOR como nueva plataforma de teleformacion.

Se incluye nuevo apartado “Sistemas de informacién Geografica”

Se incluye JasperReports Server como nueva plataforma de reporting.

Se incluye CAS como nueva plataforma CAS/SSO.

Se incluye un nuevo apartado SOA con la versién WSO2 Greg corporativa.
Se actualiza la version de MS Exchange a 2013.

Se eliminan referencias a versiones obsoletas de software.

Se cambia Wiki AATT por WikiTIC en varios apartados del documento.

Se incluye la version Jmeter 3.x

01.06 | Se incluye version de WSO2 El corporativa en el apartado SOA de plataforma 11/04/2018
* tecnoldgica.
Se afiade versidn CAS de plataforma SOA

(*)incluido en v.01.01 de la guia de estandares y procedimientos de desarrollo y
adquisicion de aplicaciones en la Amtega

01.07 | Actualizacion del apartado “servidores de aplicaciones” con nueva version 11IS10 y 19/12/2018

* Weblogic 12.2, asi como el replanteamiento del uso de las plataformas Tomcat y JBoss.
(*)incluido en v.01.02 de la guia de estandares y procedimientos de desarrollo y
adquisicién de aplicaciones en la Amtega

01.08 | Se actualiza la version del proxy Apache, JBoss, JasperReports Server, Drupal, Redmine, | 31/10/2019
*) Jenkins.

Se corrige errata en la versidn de subversion.

Se incluye MongoDB como solucién NoSQL corporativa.

Se incluyen nuevos apartados Gestidn de colas (plataforma RHAMQ) y Escritorio
Remoto con informacién de la plataforma RDS corporativa.

Se incluye nota aclaratoria en CAS, haciendo referencia a las fuentes de autenticacién
utilizadas y eliminando la referencia al uso sélo en intranet.

Se incluyen notas informativas de proximas actualizaciones de la version de WordPress,
Sonar, Nexus.

(*incluido en v.01.03 de la guia de estandares y procedimientos de desarrollo y
adquisicién de aplicaciones en la Amtega

01.09 | Actualizacioén version Informix, RHEV, VMWARE, Exchange. 01/06/2020
* Se elimina e apartado relativo a vulnerabilidades.

(Mincluido en v.01.04 de la guia de estandares y procedimientos de desarrollo y
adquisicion de aplicaciones en la Amtega

0110 | Actualizacién de las versiones de Oracle, Liferay, OpenCMS, SONAR y Sharepoint. 18/01/2021
*) Aclaracion sobre el uso de plataforma IS en nuevos proyectos.

(*incluido en v.01.05 de la guia de estandares y procedimientos de desarrollo y
adquisicién de aplicaciones en la Amtega
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01.11 Actualizacion de versiones de Tomcat, Drupal, .Net y portales Sharepoint. Correccién 21/12/2021
* de versién JDK utilizada por la plataforma JBoss.

Se actualizan notas sobre el uso de otros elementos corporativos en fase de
deprecacion.

Se incluye la nueva plataforma WSO2 APl Manager.

(*)incluido en v.01.06 de la guia de estandares y procedimientos de desarrollo y
adquisicion de aplicaciones en la Amtega

02.00 | Cambio mayor a partir de la version 01.06 de la guia de estdndares y procedimientos de | 28/04/2022
desarrollo y adquisicién Amtega, fundamentalmente del capitulo 2 relativo a la
plataforma tecnoldgica corporativa.

Actualizacion de versidn de Weblogic corporativa a v.14 (JRE 11, JEES)
Actualizacion de versidn de .Net a 6.

Actualizacion de versién de PHP a 8.1

Incorporacion de Rocky Linux como nuevo Sistema Operativo de servidor.
Incorporacién de ElasticSearch como Plataforma de indexacién textual
Incorporacién de Plataformas de servidores hiperconvergentes.

02.01 Correccion menor en la especificacion de JRE (JRE11—-JRE). 02/06/2022
Incorporacién de RHSSO (RedHat Single-Sign-0On) en Sistemas de autenticacion.

Paso de AMQ, WSO2 Api Manager y WSO?2 El a Disponibilidad General.

Incorporacién de Plataformas de observabilidad/monitorizacién: Grafana y Prometheus.

02.02 | Seincluye en la columna de soportado la fecha de fin de soporte en aquellas 03/11/2022
plataformas en las que se conozca este dato.

Cambio de versién actual de CentOS.

Pase de Rocky Linux a Disponibilidad General.

Se elimina RHEV como plataforma de virtualizacion.

Se actualiza la versién obsoleta y soportada de Weblogic.

Se incluye PowerBI como plataforma de generacion de informes y aclaratoria
correspondiente.

Se actualiza version obsoleta y soportada SQL Server.
Se actualiza el roadmap de RHSSO.

Se actualiza el roadmap de ElasticSearch.

Se actualiza version soporta de VSAN.

02.03 | Se actualiza la version soportada y se indican fechas de fin de soporte. 24/01/2023
Se especifica el producto en PowerBlI.

Se modifica versién actual de RHSSO.

Se modifica versién actual de MySQL.

Se incluyen versiones de fin de soporte de RHEL y CentOS.

Se actualiza el roadmap de ElasticSearch.

Se especifica la JRE de Weblogic 12.2.

Se actualiza el roadmap de SQLServer.

Actualizadas fechas de fin de soporte de plataformas faltantes.
Se actualiza roadmap de IIS y fecha fin de soporte.

CLAUSULA DE CONFIDENCIALIDAD

Este documento es propiedad de la Amtega (Agencia para la Modernizacién Tecnoldgica de Galicia). Debera emplear este material
exclusivamente para los servicios que fueron acordados con la Amtega y que requieren necesariamente de su utilizacién. Esta
prohibida la reproduccién parcial o total, por cualquier medio o método, de los contenidos de este documento para cualquier otro
uso no acordado con la Amtega.
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1. INTRODUCCION

Este documento define la linea base de plataforma tecnoldgica corporativa que serd tomada como
referencia para los proyectos desplegados en el ambito de la Axencia para a Modernizaciéon Tecnoloxica
de Galicia (en adelante Amtega). Las plataformas descritas en este documento aplicardn por defecto en
todos los proyectos de desarrollo, mantenimiento y adquisicion de software licitados en Amtega.

En las reuniones de arranque de los proyectos, a través de la tramitacion del procedimiento de auditoria
técnica, se debe seleccionar y acordar la plataforma idénea a aplicar. En dichas reuniones, se revisaran
los componentes y versiones que aplican mejor para el proyecto.
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2. ACLARACIONES SOBRE LA PLATAFORMA
TECNOLOGICA DE SISTEMAS DE AMTEGA

2.1. Conjunto acotado de componentes y versiones

De forma general, para todas las plataformas tecnoldégicas corporativas, se soporta un conjunto
acotado de versiones por el coste de mantenimiento asociado a tener que mantener muchos entornos
de ciclo de vida, asi como mayores garantias de una correcta gestién, disponibilidad, rendimiento,
monitorizacion, etc. de dichos entornos, al poder contar con un alto nivel de especializacién y
conocimiento de los mismos al tratarse de un conjunto limitado de versiones.

En esta misma linea de limitar y homogeneizar los productos y versiones corporativos, la
especializacion y conocimiento de infraestructura por parte de los diferentes grupos, implica una mayor
calidad y eficiencia en los servicios prestados, mejorando los procesos ITIL:

* Gestidon de cambios, incidencias, problemas, peticiones y eventos: se consigue una mayor
eficiencia en los equipos de administracién al poder enfocarse en un nimero limitado de
elementos de infraestructura.

* Gestidn de capacidad, disponibilidad y continuidad negocio: mejoras en los procesos derivados
de contar con un conjunto mas acotado de soluciones tecnoldgicas.

+ Gestidn del conocimiento: permite tener una mayor profundidad de conocimiento en cada area,
producto y solucién tecnoldgica, al ser un conjunto acotado.

* Gestién de seguridad: mayor control de infraestructura, y facilidad de aplicar medidas
proactivas en un conjunto mas acotado de elementos.

* Gestidn de pruebas y validacién: permite procesos de prueba mas estandarizados y depurados,
que reducen los tiempos de prueba y mejoran la calidad de los mismos.

Estas mejoras en calidad y eficiencia en los diferentes procesos permiten ademas reducir los riesgos
en la ejecucién de los diferentes proyectos, tanto de implantacion de nuevos servicios (o evolucién de
los actuales), como de proyectos de infraestructura (migraciones, etc.).”

2.2. Alternativas a la plataforma tecnoldgica

Cualquier propuesta por parte de los equipos de proyecto de plataformas o versiones de productos
diferentes a las indicadas en este documento deberan ser argumentadas y consensuadas previamente
con los grupos de Arquitectura de Aplicaciones y Sistemas en base a una valoracién de las diferentes
alternativas técnicas, las posibilidades de adaptacidn existentes, los riesgos asociados, etc.

En el caso de que finalmente se autorice el despliegue en una plataforma o version de producto
diferente de la corporativa podra implicar que el nivel de servicio que se podra prestar sobre dicha
plataforma serd menor que el ofrecido sobre plataformas corporativas.

2.3. Alternativa modelo Infraestructura como servicio laaS

Para el despliegue de un proyecto que no encaje en la plataforma corporativa de Amtega se podra
optar por la provisidn de un entorno laaS, en el que se proporcionan maquinas virtuales como servicio
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sobre las que los grupos de proyecto podran desplegar componentes y versiones no corporativas,
haciéndose cargo de su administracion y mantenimiento. En el Estadndar laaS (Infraestructura como
servicio) Amtega. v1.01 se describen los casos de uso en que aplican los entornos laaS, las
responsabilidades detalladas y la relacién con los procedimientos corporativos.

Los escenarios laaS deberdn revisarse por parte de los grupos de "Oficina de Apoio de
Infraestructuras" y Sistemas.

+ En la wiki FAQ https://xuntatic.xunta.gal/wikiAATT/Paginas/FAQslaaS.aspx se incluyen las

preguntas mas frecuentes sobre el modelo laaS incluyendo el modelo de solicitud de estos
servicios.

* En la wiki de Servicios laaS https://xuntatic.xunta.gal/wikiAAT T/Paginas/ServicioslaaS.aspx se
detalla el detalle técnico de los servicios de infraestructura ofrecidos en el modelo laaS.

2.4. Modelo de actualizacion periodico

Este documento tiene asociado un procedimiento de revisién y actualizacion periddico, con el fin de
revisar la actualizaciéon de versiones y productos. Esta actualizacién tendrd que ser motivada por
necesidades de negocio o por necesidades tecnolégicas como puede ser la falta de soporte, incluir
nuevas funcionalidades, etc. Se elaborard un plan de migracion de versiones adaptado a cada casuistica
y alineado con las aplicaciones y servicios que corren en las plataformas.
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3. PLATAFORMA TECNOLOGICA DE SISTEMAS

31.Leyenda

Disponibilidad limitada: se corresponde a plataformas que estan disponibles en produccion pero todavia estan en transicidon para el control y
gestion por Sistemas y todavia no cuentan con todas las garantias de servicio. Por tanto para su utilizacién deben entenderse los riesgos asociados, y
debe consensuarse con los grupos de Arquitecturas de Aplicaciones y Sistemas.

Disponibilidad general: la plataforma tiene el nivel de garantia de servicio requerido para la plataforma corporativa, y estd disponible a priori para
cualquier aplicaciéon que lo solicite siguiendo los procedimientos de auditoria: en el procedimiento se revisara por los distintos grupos involucrados si
el caso de uso propuesto encaja en los casos de uso previstos para dicha plataforma.

Obsoleto: una version de una tecnologia se considerara obsoleta en el momento en que queda fuera de la linea de mantenimiento correctivo de su
fabricante (o una empresa de servicios especializada), bien porque esté en periodo de soporte extendido o completamente fuera de soporte.

Soportado: una version de un producto se considerara soportada mientras el fabricante (o una empresa de servicios especializada) proporciones
soporte de mantenimiento estandar de la version del producto.

Version actual: Versidon de producto desplegada actualmente y que se recomienda utilizar. Se hace referencia a una version "major" (ejemplo 4.x):
para conocer la version exacta en un momento dado se debe consultar con los grupos de Sistemas o Arquitectura de aplicaciones.

Roadmap: Version de producto que se estd estudiando para su futura implantacién. Una vez implantada pasara a ser la Versidn actual: en el caso de
la primera implantacion del producto en Amtega estard un periodo de tiempo en "Disponibilidad limitada"; en el caso de ser un producto ya
implantado previamente se cambiard a Version actual cuando esté en "Disponibilidad general". Se incluird una estimacion de fecha para la
disponibilidad de dicha version
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3.2. Plataforma tecnoldgica vigente

Actualizacion enero 2023

Grupo de tecnologias

Sistemas operativos de
servidor

Virtualizacién

Servidores web

Contenedor web para PHP

Balanceador hardware

Servidores de aplicaciones
basados en PHP

Estado

implantacion

Disponibilidad
General
Disponibilidad
General
Disponibilidad
General
Disponibilidad
General

Disponibilidad
General

Disponibilidad
General
Disponibilidad
General

Disponibilidad
General

Disponibilidad
General

Disponibilidad
General

1 Producto

Red Hat
Centos
Rocky Linux

Windows Server

VMWare

Apache

Apache

A10

PHP

PHP Moodle

Obsoleto

<=5, 6.X2

<=5.x, 6.x

<2012 R2

<=6

<=2.2

<=2.2

<=8.0

<=71

Wg Xacobeo 21-22
Versiones (ver leyenda)
Soportado Version actual Roadmap
7.2 8.x
7x Cambip a Rocky
Linux
8.x
2012 R2
(10/10/2023) 2016 2022 (Q12023)
6.5-6.7 7x )
(15/11/2023) :
2.4.x -
2.4.x -
8.1 -
7.2 -
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basados en Java®

Servidores de aplicaciones
plataforma Microsoft*

Plataformas de contenedores®

Disponibilidad
General
Disponibilidad
General

Disponibilidad
General

Disponibilidad
General

Disponibilidad
General
Disponibilidad
General
Disponibilidad
General
Disponibilidad
General

Disponibilidad
Limitada

Disponibilidad
Limitada

Disponibilidad
Limitada

Tomcat Linux

OpenJDK

Weblogic

JBoss EAP

JRE

Internet Information

Services IS

Net Framework

Net Core

Openshift OKD
(cluster)

Docker standalone

Harbor (sélo
repositorio de
imagenes)

<=8
<=8, <=1.8

<=121
(12/2019)

<=6
(Maintenance

support ends
- 06/2019)

<=8, <=1.8
<=8.5
<=4.6

<=21

<4

<2.2

12.2 (Oracle
JRE 1.8)
(12/2025)

9 (OpenJDK 11, JSP
2.3y Servlet 4.0)

11.x

14.x

7.x (OpenJDK 11)

(Maintenance
support ends -
06/2025)

11.x
10 - W2k16

4.7

4.6

N/A>

24

GLOBAL_ES_PlataformaTecnoldgicaSistemasAmtega_v.02.03
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10 - W2k22 (Q2 2023)

(previsto que en 2023 a
mayores de OKD se
disponga de RedHat
Openshift Container
Platform con soporte)
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6

7

Gestores de contenidos®

Sistemas de informacién
geografica

Disponibilidad
General
Disponibilidad
General
Disponibilidad
Limitada

Disponibilidad
General

Disponibilidad
General
Disponibilidad
General
Disponibilidad
General
Disponibilidad
Limitada

Disponibilidad
General
Disponibilidad
General
Disponibilidad
General

Disponibilidad
General
Disponibilidad
General

JasperReports Server
LibreOffice

PowerBI Report Server

Oracle

Informix
MySQL
SQL Server

MongoDB

Drupal
Liferay

OpenCMS

ArcGIS Server
Windows

Portal for ArcGIS
Windows

<7

<4

<15.0.1108.1
59

<=12c (Oracle
121 fin
Extended
Support
07/2022)

<=1

<=5.6

<=2012

<4

<9

<7.3

<M

<10.8

<10.8

57

7.8.x (07/2022)

4.x

15.0.1108.159

19c¢ (fin Extended
Support 04/2027)

12 (12.10 fin sop.std.

Q3 2023)

8.0

2016

7.3

1"

10.8.x (Extended
Support Jul 2024)

10.8.x (Extended
Support Jul 2024)

GLOBAL_ES_PlataformaTecnoldgicaSistemasAmtega_v.02.03
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7.9.x (Q12023)

2022 (Q2 2023)

10.9.x (Q4 2023)

10.9.x (Q4 2023)
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Sistemas de autentificacion®

Plataforma SOATC

Gestion de colas

Plataforma de Blogs™

Gestores documentales™

Plataforma de indexacion
textual®

Portales de colaboracién

Disponibilidad
General

Disponibilidad
General

Disponibilidad
general
Disponibilidad
general
Disponibilidad
general

Disponibilidad
General

Disponibilidad
General
Disponibilidad
General

Disponibilidad
General

Disponibilidad
General

Disponibilidad
general

Disponibilidad
General

CAS Apereo

RHSSO (RedHat Single-
Sign-On)

WSO02 GREG

WSO2 Api Manager

WSO2 El

Red Hat AMQ

blogs.xunta.gal

WordPress

Alfresco

SharePoint

ElasticSearch

SharePoint

<4.2.x

<73

<5

<3

<6

<7

<4

<4.2

<2013

<7

<2013

4,2.x, 5.x
7.5 (Maintenance
7.3 support ends -
06/2025)
5.x
3.2.x
6.x
7.x
4.x
4.2 5.2,6.2
2013
(11/04/2023) 2016
7.x
2013
(11/04/2023) 2016
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Escritorio Remoto

Plataforma de correo

Plataformas de servidores
hiperconvergentes'

Plataformas de

observabilidad/monitorizacion
16

Aclaraciones

Disponibilidad
General

Disponibilidad
General
Disponibilidad
General

Disponibilidad
General
Disponibilidad
limitada

Disponibilidad
Limitada

Disponibilidad
limitada

Remote Desktop

Services (RDS)

MS Exchange

Postfix

VMWare VSAN

HPE Simplivity

Grafana

Prometheus

<Windows
2016 Server

<2016

<2.7

<8.1.x.

<2.34.x

6.5-6.7
(15/11/2023)

% Xacobeo 21-22
Windows 2016
Server

2016 -

271 -

8.1.x -

2.34.x -

1 Estado de implantacién. Se corresponde al procedimiento de implantacién de plataformas de Sistemas en Amtega.

+2 Fechas de fin de soporte RHEL. Ver RHEL Lifecycles
*RHEL 6.x, en soporte ELS (soporte extendido) hasta 30/06/2024
*RHEL 7.x, en soporte estandar hasta 30/06/2024 En soporte ELS (soporte extendido) hasta 30/06/2026
*RHEL 8.x, en soporte estandar hasta 31/05/2029 En soporte ELS (soporte extendido) hasta 31/05/2031

+3 Para los servidores de aplicacién basados en Java los criterios generales para seleccion entre plataformas son:
*Tomcat: Su uso estd orientado a aplicaciones web desarrolladas en Java (JSPs, Servlets...) que no requieren de las capacidades enterprise de
JEE. En este escenario encajan gran parte de las aplicaciones desarrolladas en la Amtega, que son aplicaciones de criticidad medio baja, con
arquitecturas sencillas, etc. Destacar que las garantias de nivel de servicio de esta plataforma son inferiores a la plataforma Weblogic, dado
que no se cuenta con soporte de fabricante y las
herramientas de gestidon y monitorizacién son mas limitadas. No obstante, dichas garantias seran suficientes para un conjunto de aplicaciones
importante. También encajan en este grupo las aplicaciones legacy que estan corriendo en versiones de Tomcat mas antiguas. Podran migrar

a la version de Tomcat corporativa de manera mas sencilla.

-Weblogic esté orientado a albergar aplicaciones JEE mas criticas, o de cierta criticidad, que requieren niveles de servicio mas elevados. De
igual modo, también esta destinado a aplicaciones en donde se requieran capacidades JEE que no estan incluidas en un simple contenedor

web.
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** Para

<JBoss: Su uso quedara reducido a los entornos ya existentes y, de ser necesario, en proyectos en los que no encajen las soluciones estandar
(Tomcat o Weblogic), su uso deberéd ser correctamente argumentado y consensuado con los equipos de Arquitecturas de aplicaciones y
Sistemas. Esta plataforma seguird manteniendo el soporte de fabricante

los servidores de aplicacion en plataforma Microsoft, su uso esta reservado a proyectos existentes y nuevas aplicaciones que deban

utilizar plataforma Windows y no puedan utilizar las plataformas Java, que son las recomendadas para nuevos desarrollos, por el conocimiento y nivel
de servicio que se ofrece desde los equipos de infraestructura de la Amtega: en estos casos, su uso debera ser correctamente argumentado y
consensuado con los equipos de Arquitecturas de Aplicaciones y Sistemas

5 plataformas de contenedores:

La opcidn de despliegue de contenedores en modo local standalone sin clister se recomienda para casos de baja concurrencia en que no se
requiera alta escalabilidad/elasticidad. En este caso no se publicard una version de referencia dado que puede haber variabilidad (segun se
implementa con docker compose u otra solucién y la versién de SSOO) y dado que en principio la version de docker no es un requisito para las
aplicaciones.

*Para casos de aplicaciones con alta carga esta previsto evolucionar la solucion basada en software libre de Openshift OKD a la de soporte de
fabricante RedHat Openshift Container platform.

*En ambos escenarios su uso debera ser correctamente argumentado y consensuado con los equipos de Arquitecturas de Aplicaciones y
Sistemas.

+6 Generacién de informes:

*PowerBI: el acceso sera a través de la plataforma corporativa de Platbi.

+/ Gestores de base de datos los criterios generales para seleccién entre plataformas son :

*Oracle es la opcion corporativa a utilizar en nuevos proyectos.

«Informix: la seleccién de esta plataforma en lugar de la de Oracle para nuevos proyectos, se debe decidir en base a criterios como la afinidad
de negocio, tecnologia, administracion, soporte, etc., previa argumentacion y consenso con los equipos de Arquitecturas de aplicaciones y
Sistemas.

*MySQL: orientado a aplicaciones simples (divulgacién, etc), con un modelo de desarrollo LAMP, sin requerimientos altos de infraestructura.
*SQL Server: en proyectos en los que no encaje el uso del gestor corporativo Oracle, podra ser evaluada la utilizacién de SQL Server, previa
argumentacion y consenso con los equipos de Arquitecturas de Aplicaciones y Sistemas

*MongoDB: es la opcion corporativa a utilizar en proyectos con necesidades de bases de datos NoSQL. En cualquier caso, su uso debera ser
correctamente argumentado y consensuado con los equipos de Arquitecturas de Aplicaciones y Sistemas.

-8 Gestores de contenidos los criterios generales para seleccién entre plataformas son:

9 CAS:

*Drupal: es la solucion recomendada para la implementacién de portales (con un modelo de desarrollo LAMP), con bajas necesidades de
desarrollo y/o personalizaciones. El entorno de ejecucion de la plataforma Drupal corporativa se indica en la WikiTIC.

-Liferay: orientado a portales mas complejos en donde la solucidn recomendada por defecto no aplique, con necesidades de personalizacion
altas (desarrollos en JEE), para entornos multiportales con requisitos de integracidon importantes o con necesidades de infraestructura también
mas exigentes. Su uso debe estar correctamente justificado y validado con los equipos de Arquitecturas de aplicaciones y Sistemas por los
problemas que presenta en cuanto a los recursos dedicados de infraestructura necesarios para su despliegue y mantenimiento.

*OpenCMS: su uso esta orientado a portales integrados con Liferay. Su uso como CMS independiente debe estar correctamente justificado y
validado con el equipo de Arquitecturas de Aplicaciones, siempre que no encaje el uso de la solucion Drupal.

*CAS 4.x: su uso esta orientado a aplicaciones web.
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*CAS v5.x: su uso esta reservado para las aplicaciones consumidoras de servicios y para los propios servicios de la plataforma SOA. Actua
como proveedor OpenID Connect 1.0, que es el protocolo de seguridad (autenticacion) para la integracién entre servicios, montado sobre el
protocolo OAuth 2.0 (autorizacién).
*Nota: Estos CAS utilizan el directorio activo, OpenLDAP, etc. corporativos como fuentes de autenticacion.
+10 plataforma SOA:
*WSO02 Api Manager: su uso esta orientado a exponer servicios de negocio a terceros con capacidades de QoS: seguridad, versionado, cuotas
de consumo, etc. que se pueden aplicar a nivel de suscriptor (aplicacién o servicio consumidor). Esta plataforma también dispone de la
herramienta de gobierno de APIs SOA.
*WSO02 EI: su uso esta orientado a facilitar la interconectividad entre servicios y aplicaciones a nivel empresarial. Esta formado por la
siguientes piezas:
*ESB (Entreprise Service Bus): establece una capa intermedia de interconexién y procesado de mensajes, asi como proporciona
capacidades de QoS (timeout, reintentos, control de flujo, seguridad y asincronismo). Su consumo debe realizarse a través del API
Manager.
*DSS (Data Services Server): permite exponer diferentes fuentes de datos como servicios publicados en el ESB.
*microDAS (Data Analytics Server): posibilita la monitorizacién y analisis del ESB (estadisticas y trazabilidad de mensajes)
+11 plataformas de blogs: el uso de WordPress esta limitado a blogs que no encajen en la plataforma blogs.xunta.gal. Su uso debe estar
correctamente justificado y validado con los equipos de Arquitecturas de aplicaciones y Oficina web y, en cualquier caso, no debe utilizarse para el
desarrollo de portales web, donde la solucidn corporativa recomendada es Drupal.
+12 Gestores documentales los criterios generales para seleccién entre plataformas son:
Alfresco/SOLR: es la opcion recomendada para la gestion documental en un proyecto para albergar documentacion de expedientes vinculados
a procesos de tramitacion electrénica. El acceso a Alfresco debera realizarse a través de la capa de servicios definida en el proyecto ARPAD.
Para poder realizar accesos directos a Alfresco debera justificarse y acordarse con los equipos de Arquitecturas de aplicaciones y Sistemas, en
cuyo caso se deberd utilizar el componente transversal ya existente para acceso por CMIS.
-SharePoint: el uso de esta plataforma esta orientado exclusivamente a aplicaciones que ya estan integradas con Sharepoint.
*Base de datos o Sistema de Ficheros: el uso de base de datos o sistema de ficheros para el almacenamiento masivo de documentos no esta
recomendado de forma general, pero para aquellos casos que no encajen en el resto de escenarios, podra valorarse su uso previa justificacion
y autorizacion por parte del equipo de Arquitecturas de aplicaciones y Sistemas.
+13 plataformas para indexacion textual: el uso de ElasticSearch estd restringido a los casos de uso publicados en WikiTIC , su Su uso debe estar
correctamente justificado y validado con los equipos de Arquitecturas de aplicaciones y Sistemas.
+14 portales de colaboracion: el uso de Sharepoint no esté orientado al desarrollo de portales de negocio corporativos, sino Gnicamente para la
generaciéon de espacios de colaboracién.
+15 servidores hiperconvergentes: plataforma para despliegue de maquinas virtuales con caracteristicas de aislamiento y rendimiento.
*No todos los entornos son candidatos a utilizar las plataformas de servidores hiperconvergentes por restricciones de consumo, uso de disco,
etc. La asignacion de entornos debera ser validado por los equipos de sistemas
-La plataforma Simplivity esta planteada inicialmente Unicamente para su uso en la plataforma VDI de escritorios virtuales.
+16 plataformas de observabilidad/monitorizacién: los casos de uso de estas plataformas de observabilidad/monitorizacién deben justificarse y
acordarse con los grupos de Arquitectura de aplicaciones y Sistemas
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4. DOCUMENTOS DE INTERES

* Guia de estandares rocedimientos de desarrollo y adquisicién de aplicaciones en la Amtega.
Publicado en la pagina web de la Amtega, apartado “Informacién de interese para proveedores”

» Estandar_laaS (Infraestructura como servicio) Amtega. v1.01

Portal XuntaTIC (accesible Unicamente con autenticacion y a personas relacionadas con

proyectos o servicios licitados por la Amtega). Este portal incluye WikiTIC.
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