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Capitulo 1 | Ciberseguridade: concepto, tendencias e retos

Ciberseguridade

Ferramentas, directrices, acciéns, formacion, boas practicas, seguros e tecnoloxias que poidan
utilizarse para protexer os activos de organizaciéons e usuarios no ciberespazo, segundo a Unién
Internacional de Telecomunicaciéns.

1.1. Unha formulacion europea comuin

A medida que a vida cotia e a economia volvense mais dependentes das tecnoloxias dixitais, os cidadans europeos estan
cada vez mais expostos a incidentes cibernéticos graves. A seguridade futura depende da mellora da capacidade de protexer
a cidadania contra as ciberameazas, xa que tanto a infraestrutura civil como as capacidades militares dependen duns
sistemas dixitais seguros’.

Deste xeito, a Comisién Europa traballa desde principios de 2010 na definicién das estratexias e regulamentos que permitan
avanzar no ambito da proteccién dos activos no ciberespazo, tanto das organizaciéns como das persoas usuarias.

Con todo, as leccidns extraidas de politicas publicas exitosas nos sectores da alta tecnoloxia mostraron que, ademais da
investigacién e a innovacién, a actuacién publica para apoiar o «insumo ascendente» en ambitos tecnoldxicos en rapida
evolucion pode ser decisiva para xerar valor e responder ao mesmo tempo as necesidades do sector publico.

Asi, a estratexia para o Mercado Unico Dixital, publicada no ano 2015, puxo en marcha un marco sélido e apoiado ao mais
alto nivel politico. En Tallin, os xefes de Estado e de Goberno europeos identificaron a ciberseguridade como un dos
principais alicerces dunha economia dixital forte.

Marco Estratéxico
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Deste xeito, precisamente en Tallin, sitlase o primeiro xerme do futuro Programa Europa Dixital, elemento central da
resposta integral da Comisidon Europea ao desafio da transformaciéon dixital, que forma parte da proposta de Marco
Financeiro Plurianual (MFP) para 2021-2027.

12018/0328 (COD)

2| OPDGDD: Lei Organica 3/2018, do 5 de decembro, de Proteccién de Datos Persoais e garantfa dos dereitos dixitais.



Sen ningunha dubida, o papel da Administracién Pdblica na
promocion da ciberseguridade é crucial. Asi o demostra un
dos ultimos estudos elaborados polo Centro de Investigacion
da Comisién Europea (Commission”s Joint Research Centre -
JRC-) que pon de manifesto que sen a intervencion da
Administracién para coordinar a actual fragmentacién de
esforzos e capacidades de innovacion, a industria da
ciberseguridade europea atopara dificultades para explotar o
seu potencial e competir con outros actores globais (Estados
Unidos, Israel, China e Corea do Sur).

Asi, como primeiro paso, e para orientar as reflexions futuras,
a Comisién Europea pon en marcha unha fase piloto no
marco de Horizonte 2020 co fin de axudar a reunir aos
centros nacionais nunha rede e asf dar un novo impulso en
materia de competencia en ciberseguridade e
desenvolvemento tecnoléxico. De forma paralela, e ante as
necesidades inminentes de proteccion, os xefes de Estado e
de Goberno solicitan que a Unidn se converta nun “lider
mundial en ciberseguridade para 2025", a fin de garantir a
confianza, a seguridade e a proteccion dos nosos cidadans,
consumidores e empresas en lifia e permitir unha Internet
libre e legal”.

O novo Centro Europeo de Competencia
Industrial, Tecnoléxica e de Investigacién en
Ciberseguridade e a Rede de Centros Nacionais
de Coordinacién

Asi, en setembro 2018, o Parlamento e o Consello Europeo presentan unha proposta para establecer o Centro Europeo de
Competencia Industrial, Tecnoldxica e de Investigacion en Ciberseguridade e a Rede de Centros Nacionais de Coordinaciéon co
obxectivo de facer fronte aos crecentes desafios en materia de ciberseguridade, basedndose na Estratexia de ciberseguridade
de 2013 e nos seus obxectivos e principios para fomentar un ecosistema cibernético fiable, seguro e aberto.

Pendente da sla aprobacién definitiva, a iniciativa inclie a necesidade de incorporar a opinién e asesoramento do sector
privado, organizaciéns de consumidores e outros axentes relevantes, mediante a constitucion dun Comité Consultivo que
garantise a colaboracion publico privada no ambito da ciberseguridade. O modelo de gobernanza consideraba asi mesmo, un
Comité de Direccion e un Director Executivo. Entre as actuacions para desenvolver polo Centro destacan: apoio a
investigacion; asesoramento experto, identificacién de gaps na disposicion e xestion de talento e capacidades, etc. Para iso, o
Centro de Competencia executara, en concreto, as partes pertinentes dos programas Europa Dixital e Horizonte Europa.

A rede de European Dixital Innovation Hubs (EDIHS)

Do mesmo xeito, a DG Connect da Comisidn Europea prevé organizar 0 apoio as pemes e ao sector publico no seu proceso
de transformacion dixital ao redor dos Hubs europeos de innovacion dixital: unha organizacion, ou consorcio de organizacions
con cofiecemento complementario e sen animo de lucro. A ciberseguridade sera un elemento crucial neste proceso de
transformacion.
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Os organismos e programas de referencia en materia de ciberseguridade en Europa

A Comisién Europea esta a reforzar, en colaboracion cos estados membro, as sUas normas sobre ciberseguridade para facer
fronte & crecente ameaza que supofien os ataques cibernéticos e aproveitar as oportunidades que presenta a nova era
dixital. Nese sentido, foron cruciais os organismos que se constituiron nos Ultimos anos, tanto a nivel internacional como
nacional:

*
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De forma adicional, a Comisién Europea ven financiando a investigacion, innovacion e implementacién da ciberseguridade
durante os Ultimos anos a través de distintos instrumentos, especialmente Horizonte 2020:

Cyber
Security

' L A \0- for Eur
. ope
CONC@RDIA S SPARTA ECH: S5
Rede con liderado en Nova estrutura da rede de Rede de competencia en Folla de ruta sobre ciber,
investigacién, tecnoloxia e centros, fomentando a ciberseguridade cun hub certificacion, adestramento,
competencias publicas investigacion e desenvolvemento  central de competencia educacion e cyberranges

Coa futura entrada en vigor do novo Marco Financeiro Plurianual 2021-2027, a Comisién Europea reforzara a investigacion e
innovacién en ciberseguridade a través de Horizonte Europa e pofierd en marcha o novo programa Europa Dixital,
mencionado anteriormente:

Orzamento total de Investigacion, infraestruturas de Investigacion, acciéns Marie Sklodowska-

Horizonte Euro pa » Especialmente a través do Pilar | -Ciencia Aberta: Consello Europeo de
100.000 M€ Curie - e do Pilar Il - Desafios mundiais e competitividade

Euro pa Dixital + Especialmente como unha das tres tecnoloxias -ciberseguridade,
Orzamento total de intelixencia artificial e computacién de alto rendemento-, ademais da
9.200 M€ interoperabilidade e competencias dixitais.

Con miras a fortalecer a competitividade das empresas europeas,
necesitamos os requisitos de seguridade mais esixentes e unha formulacién
europea comun. Temos que compartir 0s Nosos cofiecementos sobre 0s
riscos. Necesitamos unha plataforma comun, unha Axencia Europea de
ciberseguridade reforzada. SO deste xeito poderemos aumentar a confianza
na economia interconectada e fortalecer a resiliencia fronte a todo tipo de
riscos.

Extracto de discurso

Ursula von der Leyen
Presidenta da Comision Europa




1.2. Tendencias e retos

A nosa vida cotig, os dereitos fundamentais, as interaccions sociais e as economias dependen de tecnoloxias da informacion
e a comunicacién que prestan servizos ininterrompidos. Foi este ciberespazo aberto e libre o que promoveu a integracion
politica e social en todo 0 mundo; o que fixo caer fronteiras entre paises, comunidades e cidadans, potenciando a interaccion

e o intercambio de informacién e ideas en todo o planeta™

Baixo este contexto, as empresas e administracions téfiense que dotar das capacidades necesarias para responder aos

posibles riscos derivados da operacion no ciberespazo.

Tendencias con impacto na ciberseguridade

A vez que se adoptan novas iniciativas e soluciéns no dmbito dixital é necesario traballar por conseguir que as entidades e
empresas operen nun ecosistema ciberseguro. Serd necesario analizar e abordar o impacto destas tendencias nas

organizacions desde a perspectiva da ciberseguridade.

Tendencias crave para o futuro dos negocios

Internet das Cousas

Blockchain

Rexistro das

Obxectos fisicos instalados en iteracions dixitais
computadores para que poidan

detectar as sUas contornas,

cambialos e comunicarse entre

sistemas remotos

Tecnoloxias Cognitivas

Uso de IA no desenvolvemento de
sistemas computacionales capaces
de desenvolver tarefas que requiren
intelixencia humana

Modelos de negocios
alternativos

Enfoques non
tradicionais de
creacion de valor para
atopar oportunidades
de crecemento

Riscos algoritmicos

Emanan do uso de algoritmos de
software en tarefas automatizadas

v

A
Automatizacion de procesos robéticos
Software configurable que
automatiza as actividades manuais
realizando actividades repetitivas e
- deterministas
RS
©
=>
Converxencia da industria
Achegamento de sectores
industriais distintos para crear
posibilidades innovadoras en
o produtos, procesos e servizos
3
o
)
1S
o Modelos de talento alternativos
o] ooo
a9 Formas flexibles de mellorar os
S modelos de talento que estan a ser
u‘—] adoptados polas organizacions
—
@)
% Economia da plataforma
= @ Ecosistemas baseados en
marketplaces que permiten a
estandarizacién de produtos,
servizos e procesos de negocio a
través da infraestrutura compartida
0-2anos Tempo de maduracion

2 -4 anos

Fonte: Deloitte: analise elaboracién propia.

1 Estratexia de ciberseguridade da Unién Europea. (JOIN(2013) 1 final).



Ciberriscos e ciberdelincuencia

O desafio actual das organizaciéns é a mellora do sla capacidade competitiva mediante o uso seguro das novas tecnoloxias.

Neste contexto, a Enquisa sobre Percepcion de Riscos Globais de 2019, do Foro Econémico Mundial sinala un
incremento dos ciberataques, tanto en poder de prevalencia como en poder rupturista. Ainda que a maiorfa dos ataques
estan relacionados coa interrupcion de operaciéns e o roubo de datos, cada vez é maior a oferta de servizos dos

cibercriminais asf como o impacto dos mesmos na privacidade de empresas e administracions.

Do mesmo xeito, segundo datos da Comision Europea publicados en 2018, os ataques triplicaronse entre 2016 e 2018 o que
conduciu ao 87% dos europeos a considerar que a ciberdelincuencia é un desafio importante para a seguridade interior da

UE.

Retos en ciberseguridade

A continuacién sindlanse alglns dos retos aos que as empresas e organizacions deben facer fronte no ambito da

ciberseguridade:

Un maior ndmero de sistemas e
dispositivos conectados traducese na
expansion da superficie de ataque dunha
organizacion

Incremento das entradas laterais de
ciberataques (cadea de subministracion,
Socio comercial e outros axentes de
relacion)

Patréons de ataque cada vez mais
parecidos ao comportamento normal

Ransomware e os ataques de integridade
de datos aumentan en sofisticacién e
frecuencia

Escaseza e alto custo do talento
cualificado

Capacidades asimétricas de guerra a
través do crime como plataforma de
servizo

Falta de cofiecemento, concienciacion e
prevencion dos riscos derivados da
operacion no ciberespazo, principalmente
en pemes e micropemes.

Aumento dos costes de prevencion e
remediacién







Definicion de capacidades en ciberseguridade

Resulta, por tanto, necesario que as organizaciéns dediquen esforzos a obter un entendemento adecuado das ameazas as
que se enfrontan, a identificar os activos e informacién en risco, asf como as actuacions e iniciativas a acometer para previr
estas ameazas.

En definitiva, deben dotarse das capacidades necesarias para facer fronte aos ciberataques.

Proceso de definicion de capacidades fronte a
ciberataques

« Criminais Cibernéticos (Cyber criminais)
 Hacktivistas (hackers con fins politicos e sociais)
Quen poderia » Colaboradores con fins maliciosos

atacarnos? » Provedores deshonestos

« Competidores

» Hacker habilidoso con fins individuais

» Roubo de informacién sensible (corporativa,
reportes do consello executivo, informacion
financeira, informacién de investidores,

Cales son os riscos clave do etc)
A negocio que necesito + Fraude financeira
mitigar? * Incumprimento do Sistema de Calidade
 Incumprimento da sda Visiéon Misién e Valores.
* Incumprimento do regulamento

«  Enxefieria Social
Que tipo de tacticas e + Vulnerabilidades en software ou hardware
técnicas poderia empregar un + Ataques a través de infraestrutura de terceiros
atacante ou axente ameaza? « Credenciais de autenticacién roubadas



Ciclo de evolucién das organizaciéns

A resposta das organizacions vira condicionada polo nivel de madurez das sUas capacidades. O establecemento de estruturas

e procedementos para a proteccion das organizaciéns ante as ciberameazas resulta esencial. Estes viran condicionados polo
nivel de madurez da organizacion.

Para avaliar o nivel de madurez das capacidades da

organizacion en relacién & proteccién, monitoraxe e )
recuperacién ante un incidente téfiense que considerar Cyber Security
0s seguintes ambitos:

d

' Gobernanza

Aliflacion da direccion cos

compromisos de ciberseguridade
definidos
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Nivel de desenvolvemento de plans, capacidades e

recursos para cumprir cos obxectivos definidos de
ciberseguridade

Coordinaciéon da direccién cos Estratexias e estrutur§

obxectivos de ciberseguridade operativa orientados 4
ciberseguridade

Habilidades orientadas cara ao ’

desenvolvemento de contornas Politicas e cultura para o

seguras desenvolvemento de

ecosistemas seguros

Seguridade

Defensas dunha organizacion e todos

0s seus compofientes e capacidades
asociadas

IDENTIDADE E

SEGURIDADE

Proteccion de infraestrutura, xestion de
vulnerabilidades, protecciéon de aplicacions, xestion de

identidade e acceso, e privacidade e protecciéon da
informacion

Alifiar  a  estratexia  de
ciberseguridade coa estratexia Integrar a ciberseguridade na
de negocios. estratexia global da
) o organizacion.
Identificar os teus principais

activos. Desenvolver as mellores

5 I d ferramentas para a
Esenvolver un marco - de administracién dos datos.
referencia en ciberseguridade.



O nivel de madurez das capacidades da
organizacion determinara a sUa resposta
ante ameazas

Actuaciéns de Actuaciéns de
inicio seguinte nivel

Framework

Vixilancia

A vixilancia é o sistema de alerta
tempera dunha organizacion

CULTURA
ORGANIZACIONAL

As capacidades neste ambito axudan a detectar e
predicir as ameazas antes de que se convertan en
ataques e ataques antes de que se convertan en
infraccions e/ou en crises.

Analizar e monitorar a Desenvolvemento de

situaciéon  actual;  estar procedementos, casufsticas e

atento. actuaciéns con simulacién de
ameazas.

Prestar atencién a todo o

ecosistema organizacional. Desenvolver un enfoque de

resposta Unica

PES

ESTION DE Resiliencia

VULNERAB\L\DADES e | |
A resiliencia mostra a capacidade

’ regenerativa da organizacién

>
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A ciber-resiliencia é a capacidade de recuperacion
dunha organizacion ante un ataque, respondendo
rapidamente para minimizar o dano e facendo
gue 0S seus Negocios e operacions volvan a
normalidade no menor tempo posible.

w

g Comprender e abordar as Desenvolvemento de
< ameazas potenciais, comezar cun procedementos, casuisticas e
= plan de resiliencia inicial. actuaciéons con simulaciéon de
S , ameazas.

o Realizar test de probas e

5 avaliaciéns:  Wargaming, Rede- Desenvolver un enfoque de
& teaming, etc. resposta Unica




1.3. Marco europeo de referencia

Entre as recomendaciéns expostas pola Comisién Europea, sinaladas en paxinas anteriores, destaca a creacién de
Comunidades de Competencias en Ciberseguridade , nos distintos Estados Membro, compostas por industria, organizacions
de investigacion, asociaciéns e entidades publicas con capacidades nas areas de investigacion, desenvolvemento industrial,
formacién ou educacion.

A continuacién, preséntanse as 35 iniciativas identificadas e as 10 seleccionadas como mellores practicas.

Top35 estruturas de apoio & ciberseguridade

3IF - Industrial Algebra LAB CybersecRDI Cybersecurity LORCA
InternetIn Flanders innovation hub
(Bélgica) () (Croacia) < (Croacia) < (RepublicaCheca)ge  (Reino Unido) o
Cybersec hub NASK -National Piap hub DIH Tartu

Research Institute- e
(Polonis) - (Polonia) - (Polonia) - (Estonia) & (G =
Santaka Valley DIGIHALL TeraLab JessicaFrance - Mov'eo

Cap'tronic program

(Lituania) (™) (Francia) {) (Francia) () (Francia) () (Francia) ‘ '
ASTER-DIH Digital Innovation DIH- DIHV - Digital Medisdih

Hub Liguria Confartigianato Innovation Hub

Ancona Virtuale

(Italia) () (taia) () (talia) () (talia) () (talia) (| '
Basque Digital InnovaliaZDM ITI Data Hub Cybersecurity DaSCIll Hub
Innovation Hub Digital Innovation Innovation HUB

Hub
(Espafia) 3 (Espaiia) c (Espafia) 3 (Espafia) ;-‘ (Espafia) 3

14AMSOUTH BoostSmart Novel-T Clusterde
DIHBU Industry 4.0 Industry Hub ciberseguridad del

- Norte de Europa
B0 £ (Espaiia) £ (Holanda) S  (Holanda) = (Finlandia) =
Asia Cybersecurity NSW cybersecurity Cyber Security Mid-Atlantic Cyber Cyber Security
Exchange innovation node Innovation Node Center (MACC) Clusterde Bonn
) Canberra
(Malasia) &  (Australia) & (Australia) & Esw £  (Alemania) a
Top10 estruturas de apoio a ciberseguridade
1. LORCA @ 2. NSW @ 3. Cybersecurity 4. Cluster de 0 5. Cyber Security
' cybersecutiry Innovation Hub ciberseguridad del Cluster de Bonn
. . Innovation node Norte de Europa
(ReinoUnido) = (4 stralia) &  (Espara) < (Finlandia) d=  (Alemania) a
6. Cybersec hub @ 7. Basc!ue Digital @ 8. DIH Tartu @ 9 Clbe.rsecurlty @ 10. CybersecRDI 0
Innovation Hub innovation hub

(Polonia) wr (Espafia) & (Estonia) @  (RepiblicaCheca)yyy (0% >



Conclusions

Da analise das mellores practicas nas estruturas de apoio a ciberseguridade extraéronse as seguintes
conclusions:

Modelo estrutural

@ As principais estruturas de apoio & ciberseguridade analizadas, distinguense por
conformarse como:

+ Entidades publicas adscritas  ao + Colaboracién publico-privada.
departamento competente en materia « Consorcios publicos.
de ciberseguridade da rexion.

Actividades

|dentificanse unha serie de actividades e servizos comuns que se poderian caracterizar da
seguinte forma:

» Acceso a Laboratorios e infraestruturas ¢ Interconexién con novos axentes.
« Formacion e Capacitacion. + Publicaciéns e investigacions.
+ Asesoria e mentoring a nivel tecnoldxico e

econdmico.

Socios colaboradores

Para crear un ecosistema a vangarda da innovacion e axil, a maior parte de estruturas de
apoio a ciberseguridade, levan a cabo colaboraciéns con:

+ Centros nacionais de ciberseguridade. + Empresas privadas (sector servizos
» Universidades. e industrial).

+ Centros de investigacion. + Asociacions e agrupacion industrial
+ Asociacions publicas. empresariais.

V

Resulta esencial a aplicacion dunha vision inclusiva e participativa, na que as
Administracions Publicas e os sectores economicos, académicos e sociais implicados
desempefien un papel crucial para o desenvolvemento dunha contorna que asegure o
aproveitamento de sinerxias e a disposicion de facilidades para crear,
desenvolver e soster no tempo unha estratexia capaz de articular a aposta dun
territorio pola ciberseguridade.
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Capitulo 2 | A industria da ciberseguridade en Galicia

2.1. O camiiio percorrido

Ante o propésito da Comisién Europea de crear e instaurar unha contorna segura e proporcionar unha rede europea de
centros nacionais de coordinacién en ciberseguridade con comunidades de competencias en ciberseguridade, son moitas as
rexions que comezaron a potenciar as estratexias e marcos de actuacién en ciberseguridade, asi como a crear as
infraestruturas en favor da mellora da ciberseguridade nos seus territorios.

h N

2004 2006 2011 2013 2013
Creaciéndo CCN Creacién de Creacién de | Estratexia Creacién do
(Centro INTECO (Futuro AMTEGA* Nacional de CNPIC
Criptoldxico INCIBE) ciberseguridade
Nacional)
N\ o\ O\ N\ N\ |
U/ ) \ \/ \

*DECRETO 252/2011, do 15 de decembro, polo que se crea a Axencia para a Modernizacion Tecnoloxica de Galicia e aprébanse os seus estatutos. Entre eles:
»  Definicién de estdndares, directrices e normas de seguridade e calidade tecnoldxicos aos que deberdn axustarse os érganos dependentes da Xunta de Galicia
»  Direccién das politicas corporativas de seguridade informdtica da Xunta de Galicia

A |l Estratexia Nacional de Ciberseguridade

A Estratexia Nacional de Ciberseguridade, aprobada en abril 2019, adeclase as necesidades da Comision Europea e
establece uns obxectivos en favor da unidade, a comunicacién e a resposta conxunta dos axentes ante os ataques de
ciberseguridade.

Unidade de Accién

Resposta ante un incidente no ambito da ciberseguridade que poida implicar a distintos axentes do
Estado verase reforzada se é coherente, coordinada e resdlvese de maneira rapida e eficaz, calidades
alcanzables a través da adecuada preparacion e articulacién da unidade de accién do Estado.

Anticipacion
Priman as actuaciéns preventivas sobre as reactivas. Dispofier de sistemas eficaces, con informacion
compartida o mais proximo ao tempo real, permite alcanzar un adecuado cofiecemento da situacion.

Eficiencia

A ciberseguridade precisa do emprego de sistemas multipropdsito de gran valor e elevado nivel
tecnoloxico, que levan asociadas unhas necesidades moi esixentes e un alto custo derivado do seu
desenvolvemento, adquisicién e operacion.

Resiliencia

Caracteristica fundamental que deben posuir os sistemas e infraestruturas criticas. O Estado esta
obrigado a asegurar a dispofiibilidade dos elementos que se consideren esenciais para a nacion,
mellorando a sua proteccién contra as ciberameazas.

ONONONG
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A Ciberseguridade como unha
tecnoloxia clave na Estratexia Dixital
de Galicia 2030

“

2015 2018 2019 2019 2019
Sinatura
Plan Director Creacién do || Estratexia Estratexia Convenio
de Seguridade CSIRT gal Nacional de Dixital de Xunta de
TIC 2015-2020 ciberseguridad Galicia 2030* Galicia -
e INCIBE
7\ 7\ 7\ 7\

JAR
" O

@

Plan director de seguridade TIC 2015 -2021
de

Plan de seguridade

sistemas

Mellorar a seguridade dos
informacién da Xunta de Galicia.

Xestion centralizada desde AMTEGA
Configuracion de servizos e estruturas

)

) U

*Lanzamento do proceso de elaboracion.

Q Ferramentas de ciberseguridade

CSIRT.gal
Mitigar o impacto dos incidentes de seguridade da
Xunta de Galicia, administrado por Amtega.
Equipo de persoal técnico especializado

Desenvolvemento de medidas
reactivas

preventivas e

A ciberseguridade na Estratexia Dixital de Galicia 2030

A EDG2030, propén iniciativas para incrementar o despregamento de tecnoloxias dixitais a gran escala e promover a
sua adopcion por parte de cidadania, tecido empresarial e administracions co fin Ultimo de contribuir ao incremento da
calidade de vida e o desenvolvemento sustentable nas vertentes econémica social e ambiental.

Asi mesmo, como accién complementaria aos traballos preparatorios da futura Estratexia Dixital de Galicia, desde a
Xunta de Galicia establecéronse convenios de colaboracién, en concreto, en materia de ciberseguridade:.

Asina Convenio: Xunta de Galicia - INCIBE.

)

Colaboracion en actividades e iniciativas que permitan progresar na difusion do cofiecemento, especialmente no que se
refire &s materias propias de ambas entidades, asi como no desenvolvemento, en xeral, de calquera outra actividade
que ambas as partes consideren oportuna para alcanzar os fins respectivos e os obxectivos de realizacion de

actuacions relativas ao fomento da ciberseguridade



Segundo o Ultimo Estudo sobre a Peme 2018 do Ministerio de Industria, Enerxia e Turismo, 0 99,93% do
tecido empresarial galego esta formado por pemes e micropemes que estan a abordar procesos de
transformacién dixital para a mellora da sta competitividade. Estas empresas mantefien, a dia de hoxe, unha
actitude pasiva fronte as ciberameazas, polo que gran parte da demanda de servizos de ciberseguridade vén
determinada pola xestién de ciberataques.

2.2. Exposiciéon a ameazas en Galicia

O Instituto Nacional de Ciberseguridade (INCIBE) detectou durante o ano pasado unha media diaria de mais de 2.800
recursos comprometidos. Os recursos comprometidos inclden calguera equipo, sistema, servizo, rede ou activo tecnoldxico
que fose afectado por un problema de seguridade.

Galicia rexistra un 4,3% 20%

dos casos rexistrados por

INCIBE no &mbito nacional. 15%

A dlasificacion lidérano 10%

Madrid,  Andalucia e *
Catalufia, con porcentaxes 5%

préoximas ao 20%. I I I I I 0
A maioria de ataques 0% BEe- -
corresponden ao control &-\\b LR RO RS @R P ¢§>° & & S\’bvi\'b @ P @
remoto de computadores & & Q}‘)Qg,\’b QEX Q;z} *V@’Z’Q@& ?}(@ v@ & ?}Q? D & L ,b%\ & &
por ciberdelicuentes tras e @ W @ & o G Vo O
infectalos cun Malware. ,b@b L NG & F
Q .\6 ’b\
S Q &
N &
O (JO

Distribucion dos recursos comprometidos por Comunidades Auténomas. INCIBE.(2018).

Distribucién de recursos afectados por provincias

Lugo

20%
Activos tecnoléxicos
con problemas de

A Coruia

+30%
Activos tecnoldxicos
con problemas de

seguridade seguridade
Pontevedra Ourense
0
40% 10%

Activos tecnoldxicos
con problemas de
seguridade

Activos tecnoloxicos
con problemas de
seguridade

Distribucién dos recursos comprometidos na Comunidade Auténoma Galega. INCIBE.(2018).



2.3. Cadea de Valor

Para levar a cabo a andlise dos axentes que configuran o sector da ciberseguridade en Galicia conceptualizouse a cadea de
valor na que se agrupan os mesmos en funcién do rol que ocupan na mesma:

MARCO ESTRATEXICO - ENTIDADES
FACILITADORES DE APOIO
“ LJ .
a
‘S
OPERADORES
oSgpe
. a
+ 17 " "
¥
. s
.
*au?

Cadea de valor da ciberseguridade

oo

oy

3@  FACILITADORES
Factores, tendencias e retos que motivan o Aqueles representantes da érbita institucional que
desenvolvemento do sector da marcan as pautas estratéxicas que ordenan o
ciberseguridade. desenvolvemento do sector da ciberseguridade.
Son aqueles xa mencionados nos capftulos Estes erixense como os “facilitadores” do ecosistema
anteriores do presente documento. na medida que sintan unhas bases ou obxectivos

comuns e pofien ao disposicion do resto de axentes
uns medios que contribdan a alcanzalos.

“@):  ENTIDADES DE APOIO '©:  OPERADORES

Estruturas que promoven a coordinacién de Actores que ofertan e demandan as soluciéns de
actividades, asesoramento experto e procura de ciberseguridade, asi como todos aqueles que
recursos para o desenvolvemento de actividades contriblen & xeracién do valor.

de interese para o sector. ldentificanse como . Ideacién - Diferenciacion
entidades de apoio os nodos de especializacion o

tecnoloxica (5@G), clusteres sectoriais e Digital »  Demanda Usos e aplicacions »
Innovation Hubs creados ata o momento en *  Oferta - Desenvolvemento de solucions.
Galicia: Datalife, Hub Industrial de Galicia,

Galactica e Artificial Intelligente



MARCO ESTRATEXICO - Estratexia A/
FACILITADORES Unién Europea Estratexia de Ciberseguridade da Unién
Europea.
Espafia Estratexia Nacional de Ciberseguridade 2019
Galicia Estratexia Dixital de Galicia 2030
OPERADORES Cadea de valor da ciberseguridade
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Transferencia
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Mobiles
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O sector da ciberseguridade en Galicia debera atender &s directrices, recomendaciéns e requirimentos establecidos no
seguinte marco estratéxico:

Estratexia de ciberseguridade da
Unidn Europea
(setembro de 2017)

Establece 0s obxectivos e

Estratexia Nacional de
Ciberseguridade 2019
(2019)

Realizase unha actualizaciéon da

Estratexia Dixital de Galicia 2030
(en elaboracion)

O seu obxectivo é establecer, de

alicerces para a Unién Europea e estratexia nacional de 2013, en  forma participativa unha
os estados membros en base a  base a estratexia de estratexia dixital Unica para
Estratexia catro obxectivos: ciberseguridade europea, Galicia a través de 4 vectores de
*  Mercado dnico de  establécense catro alicerces  cambio:
ciberseguridade. fundamentais: o o
S de  certiedan . 5 . Ga[armra igualdade dixital.
v . Unldgde q,e Accion. * Pofiero foco nas persoas.
. Seguridade no desefio e J Ar)t!apaloon . Pqenoar un  ecosistema
principio de vixilancia. pRNsiicicnglal cliditel forte. -
. Cooperacién publico-privada. * Resiliencia. * Promover o liderado dixital.
Plan director. Plan Director de Seguridade TIC
Resposta a incidentes de 2015-2021
ciberseguridade transfronteirizos ~ Plan Director de ciberseguridade
2017 2019 Aliflacion coa Estratexia Nacional
(novembro de 2018) (Pendente de aprobacidn) de Ciberseguridade. Os
A cooperacién como vector obxectivos principais:
Plans de principal da ciberseguridade,  Estd pendente de aprobacion o e Xestion transversal.
Accion séguese uns obxectivos centrais:  Plan Director de Ciberseguridade + Consolidacion e madurez.
(i) Permitir unha resposta eficaz,  que de resposta ds necesidades da * Andlise e riscos .
compartir o coflecemento da  Estratexia Nacional de + Sistemas de informacion
situacion e pofierse de acordo  Ciberseguridade tanto europea resistentes.
sobre  mensaxes clave de  como nacional. + Adecuacion a requisitos
comunicacion. legais.
+ Concienciacién e formacion.
ENISA (Axencia de INCIBE (Instituto Nacional de Axencia para a Modernizacién
Ciberseguridade Europea) Ciberseguridade) Tecnoldxica de Galicia (AMTEGA)
ENISA, contrible activamente & Dependente do Ministerio de A Axen,o.a para a quermzaoon
politica europea de  Enerxia, Turismo e Axenda Dixital. Tecnq|o><|/ca cte 'Ga||c.|a (Amtega),
ciberseguridade, apoiando aos  Proteccion  do  ciberespazo adsc”t? .a Presiderd e Xunta
Estados membros para apoiar a  utilizado por pemes e cidadans. d? Galma, ten como .O.b,XGCt'VOS
resposta a incidentes bEsiaos @ e, I~
Outras cibernéticos a gran escala. A CCN-CERT ’ ) desenvolvemento € a execucion
Ferrament Adscrito ao CNI, detén e d& dos instrumentos da politica da
as resposta a ameazas nos sistemas ~ Xunta de Galicia no campo das

de TI e as comunicacions das
AAPP e empresas estratéxicas.

CNPIC
Dependente do Ministerio do
Interior, protexe as
infraestruturas criticas de

Espafia.

tecnoloxias da informacién e a
comunicacién e a innovacién e o
desenvolvemento tecnoléxico.




Operadores

Dentro do grupo de “operadores” encargados de xerar valor na cadea produtiva de ciberseguridade identificanse tres tipos

de axentes:

L, ldeacién:

Py
oSt
)
[ ]
‘.
s’

. Os axentes de ideacion cobran unha especial importancia debido ao auxe de novos programas de formacién e a

creacién de novas entidades que fomentan o desenvolvemento e evoluciéon da ciberseguridade. Encargados da

formacion, a investigacion e a transferencia do cofiecemento.

En relacién coa formacién, destaca o
Inter-Universitario en
(MUNICS)  das
Universidades de Vigo e A Corufia.

Master
ciberseguridade
Celébranse  ademais  diferentes
xornadas e eventos relacionados coa
ciberseguridade, e recentemente
credronse capitulos autonémicos de

asociacions  como  ISMS  que

potenciaran esta area.

Respecto a investigacion

destacan os  grupos  de
investigacion da Universidade de
Vigo. Asi como, os Centros
Tecnoldxicos CITIC e en especial
Gradiant, quen conta con grupos
e diversas linas de traballo

vinculadas a ciberseguridade.

Q

No ambito da transferencia de
cofiecemento, cabe mencionar o Tegra
Cybersecurity Center iniciativa impulsada
por Telefénica e Gradiant e co apoio da
Xunta de Galicia e a Rede de Excelencia
en Tecnoloxias de Seguridade e
Privacidade EGIDA financiada polo
Ministerio de Ciencia, Innovacién e
Universidades no marco das axudas

CERVERA que liderara Gradiant.
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Oferta de Servizos de ciberseguridade

Oferta de Produtos de ciberseguridade

N° de empresas

N° de empresas

Oferta:

Empresas que desenvolven actividades de prestacion de servizos ou desenvolvemento e implantacién de soluciéns
de ciberseguridade, en Galicia.

Identificaronse un total de 103 empresas que realizan este tipo de actividades no territorio galego, das cales:

et 0 & il

4% 53% 21% 22%
Startups Micropemes Pemes Grandes Empresas
Procedeuse a clasificar as empresas identificadas segundo a clasificacion de servizos e produtos que ofrecen, en

funcién & taxonomia de INCIBE:

35 .
PEME @ MicroPEME e GranEmpresa
30
25
20
" .
- ® o . °
) [ | :
O .
Soportee Implantacién de Xestionde Auditorfa FC‘:)T;?;‘?: Certificacion de ~ Cumprimento  Continxenda e
Mantemento soluciéns Incidentes Técnica cion Normativa legal continuidade
' ®PEME | @MicroPEME eGranEmpresa
6
: ® 0O -
N 4 a8
| o o [ o O ® o
0
. . . . ) Seguridade  Proteccion
Cmuzn‘:g_ Caocr;E;)(I)dee Contlr;xenﬂa Intel(lix:nna Anti- en das Anti- Auditorfa  Certificacion
B L . Fraude dispositivos  comunica- Malware técnica normativa
legal autenticacién continuidade seguridade e e
mobiles cions

Fonte: elaboracién propia a partir de catdlogo empresas e soluciéns de ciberseguridade de INCIBE



LYY

<,
10:
* £ 4

as

Demanda:

aﬁ Entendidos como os axentes onde a ciberseguridade vai atopar o seu uso e aplicacion e clasificados en funcion da
orixe destes demandantes e a sla &rea de actuacién (Sector Publico, Sector Privado Industrial e Sector Privado

Servizos).

Unha vez identificadas as principais entidades demandantes de produtos e servizos de ciberseguridade en Galicia, en base as
entrevistas levadas a cabo con alglns destes axentes, extraense as seguintes conclusions acerca dos posibles requirimentos

ou servizos que deberfa ofertar unha estrutura de apoio a ciberseguridade en Galicia:

» Destaca o interese as entidades na capacitacion e formacion en materia de ciberseguridade ademais da identificacion
da necesidade de sensibilizar a empresas e cidadans sobre a importancia da mesma.

+ Desde as entidades do Sector Publico identificase o interese no impulso de proxectos de colaboracién publico-privada

e a promocion de eventos, formacion e certificacions.

e Por Ultimo, desde o Sector Privado demdandase o acceso a instalaciéons e infraestruturas comuns asi como a

posibilidade de facilitar o contacto entre os diferentes axentes.

Procura de Financiamento

o 100% Cooperacién con Centros de
Coordinacion de proxecto 90% formacion
80%

70%

Sensibilizar a empresas e

Investigacion e Pablicaciones . . - ;
g cidadans sobre ciberseguridad

Contacto con axentes nivel
auténomico, estatal e
internacional

Capacitacion e formacién en
ciberseguridad (Insercion
mundo laboral)

Dinamizacién
actividades/Eventos de

Aceleracion e Mentoring
seguridade

romover a formacion e o uso
de certificacién en materia de

ciberseguridad
oxectos colaboracién Publico-

Incubadora de ideas
Desefio, prototipo e Instalacién

(Acceso a instalaciéns/Espazos .
Privada
Demo)
e=@== Secctor PUblico ==@== Sector Privado - Servizos Sector Privado - Industrial

Fonte: elaboracién propia a partir das enquisas realizadas aos axentes Demanda.



Interaccién e didlogo

Identificaronse 167 entidades que poderfan ter relacién directa coa estrutura de ciberseguridade en
Galicia. Entre elas 103 axentes ofertantes de produtos e servizos de ciberseguridade. Os datos
mostrados nestas conclusions baséanse no feedback recibido por 48 destes axentes.

2.4 Oportunidades e necesidades do sector

Recdllense a continuacion algunhas das principais conclusiéns obtidas da realizacién das enquisas e entrevistas que permiten
obter unha imaxe fiel das oportunidades e necesidades do sector e en mais detalle, a posible necesidade dunha estrutura de
apoio a ciberseguridade en Galicia. Estes foron os ambitos analizados:

Perfilado e importancia da ciberseguridade nas organizacions

BLOQUE

Identificar a entidade, perfil e tipoloxia de servizos acorde coa taxonomia definida por INCIBE, asi como a
realidade da ciberseguridade na organizacion.

Visién ecosistema ciberseguridade Galicia.

ELOIOLIE Valorar o coffecemento e percepcién do ecosistema da ciberseguridade en Galicia

Opiniodn creacion estrutura de colaboracion
BLOQUE Cofiecer a opinién sobre a posible creacién dunha estrutura de coordinacion, e caracterizacion acorde a
sUa orientacion estratéxica.

Participacidn na hipotética estrutura de apoio de ciberseguridade.
BLOQUE Detectar interese na participacién e expectativas acerca da estrutura de coordinacion.

Bloque A de preguntas. Informacion xeral da entidade

Pregunta A.2  2Qué categoria de servicios ofrece a sta entidade? (se aplica)
RespuestaA.2 [0 Auditoria Técnica

O Certificadén normativa
[ Continxencia e continuidade

O Cumpnmento legal

O Formacién e concienciadén

O Xestién deincidencias o mie/gn

O Implantacién de soluciéns

O Seguridade na nube | CUESTIONARIO AXENTES CIBERSEGURIDADE GALICIA |
O Soportee

o

Outros
Blogue B de preguntas. Visién sobre o ecosistema da_ciberseguridade en Galicia

Pregunta A3 2Qué categoria de produtos ofrece .

% Anti-fraude
RespuestaA.3 O Pregunta B4  Cre que existe en Galicia un ecosistema diferencial de axentes no mbito da
0O Anti-malware ciharsanuridada?

O Auditoria técnica Respuesta B.1
0O Certificacién normativa

O Continxencia e continuidade

O Control de acceso e autenticadén
O cumprimentolegal

O Inteixencia de seguridade

O prevendén de fuga de informacion
O proteccién das comunicaciéns

O outros

Pregunta B.2  Sobre as aspiraciéns destes axentes, en cales deberfan centrarse?

[ Prover servizos e produtos para axentes publicos e privados no mercado local
Respuesta B.2 [ Desenvalver produtose servizosinnovadores

o en ambitos 1o futura no mercado

De fronte ao futuro do sector, seria Gtil a colaboracién entre axentes para xerar servizos

Pregunta B.3 . oluciéns?

Respuesta B.3

Pregunta B.4
Respuesta B.4

Veria de utilidade o impulso dalgunha iniciativa de asociacién entre os axentes?

Cuestionarios empregados para as entrevistas e enquisas



No primeiro bloque, destacase a perspectiva das organizaciéns sobre a importancia da
ciberseguridade e as necesidades actuais das organizacions 6

Importancia da ciberseguridade nas organizacions

4

Saliéntase a crecente importancia da ciberseguridade e a aparicién das novas necesidades. Afirmando a recente inclusién
de estratexias de ciberseguridade, medidas concretas e desenvolvemento de acciéns de concienciacién interna.

67%

Importancia Media Importancia Alta

Fonte: Resultados de enquisas e entrevistas con axentes da cadea de valor da ciberseguridade en Galicia

Q Necesidades actuais das organizacions

Os axentes entrevistados e enquisados establecen unha maior necesidade de mecanismos e ferramentas de prevencién e
seguimento que de resiliencia fronte a ameazas de ciberseguridade.

Necesidades actuais das organizacions

Prevencion

0% 10% 20% 30% 40% 50% 60%

Fonte: Resultados de enquisas e entrevistas con axentes da cadea de valor da ciberseguridade en Galicia



No segundo bloque, destacase a perspectiva das organizacions sobre o ecosistema de
ciberseguridade en Galicia, as tendencias e o futuro do sector na sta organizacion. 6

ﬂ Aspiracién dos axentes

Necesidades e estratexias a seguir polas entidades para lograr un maior desenvolvemento en ciberseguridade en Galicia.

«  Prover servizos e produtos para axentes publicos e privados no ambito local

« Especializacion en ambitos ou tendencias que teran impacto futuro

» Desenvolver produtos e servizos innovadores

Fonte: Resultados de enquisas e entrevistas con axentes da cadea de valor da ciberseguridade en Galicia

As entidades consideran que ofrecer servizos de valor, ben sexa a través da especializacién ou a innovacion é relevante
para lograr un ecosistema diferencial que poida competir tanto en Galicia como noutras rexions.

v

Colaboracién entre axentes

O 100% dos entrevistados e enquisados, cren que a Sobre a tipoloxia de axentes que deberian de participar
colaboracién entre axentes é necesaria para o nesta iniciativa de colaboracién, a visién dos enquisados
desenvolvemento  do  ecosistema,  manifestandose decéntase por unha combinacién publico-privada:

diferenzas en canto aos axentes considerados como
prioritarios para esta colaboracion:

70% 599 80%
(] 0,
60% 0% 69%
50% 60%
41%
40% 50%
o, 40%
30% ° 31%
20% 30%
10% 20%
0% 10%
0%
B Universidade e Centros Tecnolodxicos M Clientes tractores B Publico - Privado B Xunta de Galicia

Fonte: Resultados de enquisas e entrevistas con axentes da cadea de valor da ciberseguridade en Galicia



Neste terceiro bloque, recéllese a opinidon dos axentes en relacién & necesidade dunha
estrutura de coordinacién e quen debe de asumir o rol de liderado. °

@‘ Necesidade dunha estrutura de apoio

Case o 80% dos axentes entrevistados e enquisados
afirman que esta iniciativa é unha necesidade e unha
proposta moi acertada da Xunta de Galicia.

Entre as conclusiéns achegadas polos axentes
destacan duas conclusions: Primeiro paso -
« Necesidade de inclusiéon de todos os axentes

involucrados no sector tanto de grandes,

empresas, COmo pemes, usuarios e universidades.
Especial mencién aos colexios profesionais e

entidades  especializadas en  materia  de )
ciberseguridade. Moi acertado

+ Necesidade de especializacién nalgin ambito
concreto da ciberseguridade.

0% 20% 40% 60% 80% 100%

Fonte: Resultados de enquisas e entrevistas con axentes da cadea de valor da ciberseguridade en Galicia

* Entidade lider da estrutura de apoio

Sobre o liderado e a xestion do nodo os axentes entrevistados e enquisados sinalan a importancia dunha colaboracion
Publico- Privada.

Ny

6% 22%

Entidade Privada Xunta de Galicia Colaboracion
Publico- Privada

Fonte: Resultados de enquisas e entrevistas con axentes da cadea de valor da ciberseguridade en Galicia



Neste cuarto bloque, recéllese a opinién dos axentes en relacion a cal serfa o beneficio

para a sla entidade e para o conxunto de Galicia. °
N K¢ Beneficios para a entidade
AR

En relacion a cales son os beneficios que espera o axente que obtefia a sUa entidade sobre a creacion dunha estrutura de
colaboracién para a sua entidade, concluironse:

» Facilitar relacions con partners para abordar proxectos

« Facilitar o acceso a novos clientes e mercados

» Acceder afinanciamento para proxectos de investigacion

+ Dispofier informacion sobre novas tendencias, certificacions, normativas ou
eventos

. Atopar asesoramento experto

» Cofiecer proxectos e capacidades innovadoras na rexion

Fonte: Resultados de enquisas e entrevistas con axentes da cadea de valor da ciberseguridade en Galicia

Beneficios para Galicia

KA
KX

Por Ultimo, os axentes valoraron cal serfa o impacto dunha estrutura de apoio & ciberseguridade para as diferentes
estruturas e ferramentas, en consecuencia cales son os beneficios para o sector da ciberseguridade en Galicia:

» Crecemento do sector da ciberseguridade en Galicia
* Incremento de concienciacién en empresas e cidadans
+ Xeracion dunha rede de colaboracion

» Incremento do investimento e capacidades na [+D+i en ciberseguridade

Fonte: Resultados de enquisas e entrevistas con axentes da cadea de valor da ciberseguridade en Galicia






2.5 Matriz DAFO

A continuacién, preséntanse en formato DAFO, as conclusidns extraidas tras a analise e didlogo cos principais axentes sobre
a posibilidade de creacién dunha estrutura de apoio a ciberseguridade en Galicia. Estas conclusiéns agruparonse nos
seguintes ambitos:

Ambito estratéxico e regulamentario

« Marco estratéxico vixente a nivel internacional,
nacional e/ou rexional.

* Marco normativo ou regulamentario que
poderia afectar o ambito de actividade da
ciberseguridade.

+  Necesidade de xerar estruturas rexionais de
coordinacion para a ciberseguridade indicadas
pola Comision Europea.

Ambito organizativo e de
actividade

« Composicién do ecosistema de ciberseguridade
en Galicia.

» Clasificacién e necesidades identificadas nos
elos da cadea de valor do ecosistema.

« Coordinacién cos axentes do  tecido
socioecondmico e sociedade galega.

Ambito econémico

+ Posibilidades de concorrencia a convocatorias
europeas para financiamento de actividades e
programas de innovacion.

* Instrumentos de financiamento vinculados a
iniciativas  tecnoldxicas en AAPP a nivel
autondmico e estatal.

+ Viabilidade para mobilizar investimento de
iniciativas privadas.




Ambito estratéxico e regulamentario

Existencia dun nucleo de profesionais con talento < Escasa oferta formativa especializada e
especializado en ciberseguridade. 2 xeneralizacion en educacion previa & superior.
=
Entidades interesadas en creacién e impulso da § Sector relevante de poboacién con idade avanzada
unha estrutura de apoio en ciberseguridade. e dificultade para a concienciacién / formacion.
DEBILIDADES
OPORTUNIDADES
+ Novo marco estratéxico da Comisién Europea con Escaseza de talento especializado, dificultade en
politicas e lifias especificas de ciberseguridade. atraer profesionais ao &mbito da ciberseguridade.
« Entrada en vigor de normativas e lexislacién de > Falta de concienciacién nun sector amplo da
obrigado cumprimento por empresas e AAPP. E poboacion e tecido empresarial.
N
>
w0

Ambito organizativo e de actividade

Acordos con entidades de coordinacién estatais
(INCIBE, CCN-CERT).

Sector TIC en Galicia con certa relevancia e con
iniciativas e entidades de cooperacion xa creadas.

FORTALEZAS

Tecido empresarial configurado en gran medida
por micropemes e pemes.

Impulso iniciativas publico-privadas e coordinacion
entre multiples administraciéns publicas.

DEBILIDADES

OPORTUNIDADES

« Inicio de actividade en Galicia de asociacions (ISMS
Forum / ISACA) con implicacién activa.

» Existencia de empresas tractoras con interese en
potenciar a cultura de ciberseguridade.

SYZVINY

Necesidade de promover prazos de execucion
mais curtos nas administraciéns publicas en canto
4 xestion e impulso de iniciativas.



Ambito econémico

Existencia de recursos de partida relevantes
(cofiecemento, estruturas e ferramentas) en
Amtega.

Entidades nacionais para pofier en marcha
iniciativas con custo limitado (INCIBE - CCN).

FORTALEZAS

Concepcidn en certas organizacions (pemes e
AAPP) da ciberseguridade como un gasto e non
como un investimento con capacidade de achegar
valor & organizacion.

DEBILIDADES

OPORTUNIDADES
+ Dotacion orzamentaria da Comision Europea en
programas de desenvolvemento ciberseguridade.

+ Interese de empresas en potenciar tecido
empresarial e lanzamento de startups no ambito
ciberseguridade.

* Programas xenéricos de impulso empresarial no
ambito autonémico con posibilidades de orientar
cara & ciberseguridade. A inclusién da
ciberseguridade no programa Reacciona TIC do

IGAPE constitue unha exemplo.

v

SVZVINY

Implicacién pasiva de actores (provedores oferta,
ideacion, demanda) se non se definen roles e
obxectivos claros nunha estrutura de
coordinacion.

Determinar mecanismos que non obstrdan a libre
concorrencia entre provedores que poidan
prestar servizos vinculados & estrutura de
coordinacion (tanto internos como externos).
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Capitulo 3 | Unha aproximacion ao nodo CIBER.gal

3.1 Vision estratéxica do nodo

A analise realizada ao longo deste documento pon de manifesto a necesidade de favorecer unha contorna dixital segura e

afrontar, de forma colaborativa, os retos aos que se deben enfrontar empresas e administraciéns para protexer os seus
activos no ciberespazo.

Para iso, a Xunta de Galicia debe liderar, de forma conxunta con outros axentes publicos e privados, a posta en marcha

dunha iniciativa que permita, no medio e longo prazo, dispofier dunha estrutura de apoio e fomento do sector da
ciberseguridade en Galicia (en diante nodo CIBER.gal)

Mision?
Impulsar a ciberseguridade en Galicia desde a creacion de talento ata a concienciacion da sociedade, a través
da xeracion de iniciativas e o alilamento de oferta e demanda.

Obxectivos estratéxicos

Facer chegar e concienciar sobre a
ciberseguridade & sociedade,
administracions publicas e empresas

galegas
Dar resposta coordinada Promover a xeracién,
a retos en atraccién e retencidon de
entidades con talento especializado,

necesidades especificas investigacion e
transferencia

tecnoldxica.

CIBER.gal

Desenvolver e potenciar a
industria da
ciberseguridade en Galicia

Situar o nodo
.\_/

' Definida de acordo & metodoloxia Balance Score Card que permite desefiar a estratexia desde un punto de vista global e
facela operativa en obxectivos estratéxicos, lifias de actuacién e medidas.



Obxectivos

Para cada un dos obxectivos estratéxicos presentados extraense, a continuacion, os obxectivos operativos
que permiten materializar devanditos obxectivos en servizos ou lifias operativos de actividade do nodo

Obxectivos estratéxicos

Obxectivos Operativos Axentes involucrados

il

Ciberseguridad
eparaa
sociedade

Talento
Especializado

o

Industria da
Ciberseguridade

Concienciar, Capacitar e Prover Servizos Bésicos

Formacién e concienciacion a pemes, administracions locais e
cidadans. Administraciéns Xunta de

Provisién de servizos bésicos de seguimento de resposta locais Galicia

ante incidentes e cumprimento de normativa.

Certificaciéon de empresas e entidades locais en base a @ @

servizos e ferramentas de INCIBE e CCN CERT. o
Pemes  Cidaddns

Ideacién e xeracién de talento

.

Identificacion, captacion, xeracion e retencion de profesionais

en ciberseguridade a nivel nacional.

Posta en marcha e execucién coordinada de proxectos de @

[+D+i en ciberseguridade de caracter nacional e
internacional, en particular no ambito europeo.
Fomento da formacién en todos os niveis educativos e

potenciacion da Formacion Profesional (FP) en g:
ciberseguridade.

Mellora da conexion do sector académico-investigador coa Colexios/ FP Centros

industria de ciberseguridade, potenciando a transferencia de tecnol6xicos
tecnoloxia e cofifecemento.

Asociaciéns Universidades

Resposta a necesidades especificas de sectores tractores en
Galicia (agroalimentacion, automocion, banca, etc.).

Apoio a necesidades estratéxicas da Xunta de Galicia
(educacion, sector primario, envellecemento, turismo, etc.).
Promocion de iniciativas vinculadas a tendencias tecnoldxicas
de impacto sectorial en ciberseguridade (aeronautica e
automocion, entre outros).

Xeracion de proxectos tractores de transformacién da
administracién orientados & xeracién de produtos
innovadores.

Contribucién ao desenvolvemento do sector

Impulso a creacion e aceleracion de empresas con
produtos especificos no ambito da ciberseguridade.

Axuda no acceso das empresas ao mercado exterior.

ng.ostraoon e proba de tecnoloxias en administracions SpinOffs
publicas e grandes empresas.

Procura de financiamento para proxectos de [+D+i.

Promocién na cooperacion e colaboracion (tanto a nivel

colectivo como de socios individuais) con outras posibles
redes de excelencia ou plataformas tecnoldxicas nacionais,
europeas ou internacionais.

Pemes StartUps
Grandes Micropemes
Empresas

Participacion en foros e reuniéns nacionais e internacionais
en materia de ciberseguridade.

Establecemento de convenios de colaboracién con outras
axencias a nivel estatal e internacional en materia de
ciberseguridade.



3.2 Carteira de servizos
Co fin de materializar os seus obxectivos estratéxicos e operativos, 0 nodo pofiera ao dispor de empresas, cidadans e
administracions publicas de Galicia unha oferta harmonizada de servizos que aspire a cumprir as expectativas de todos os

actores implicados no mesmo.

A continuacion, realizase unha proposta dos ambitos nos que se poderian chegar a prestar estes servizos:

@ O

Ciberseguridade
para a sociedade

0006
iii e

i 0

DO
DOO
D

Talento
especializado

Categoria de servizos

Relaciéns institucionais
(networking)

Observatorio e
cofiecemento

Espazos para a
investigacién e
transferencia de
cofiecemento

Asesoramento experto e
provisién de servizos

Concienciacién e
capacitacién

Comunicacion e difusién

Industria da
ciberseguridade

Descricion da categoria

Xestion das relacidons a nivel rexional, nacional e internacional con
entidades publicas e privadas con intereses comuns en relacién ao
nodo.

Seguimento, analise e avaliacién do sector da ciberseguridade en
Galicia e outros territorios de referencia e xeracién de informacion
e cofiecemento de interese para o sector.

Posta ao dispor de espazos para a investigacion e transferencia de
coffecemento entre os membros do nodo e outras entidades, asi
como para o desenvolvemento de calquera outra iniciativa
considerada na oferta de servizos.

Asistencia técnica e prestacion de servizos de deteccion, prevencion
e xestion da ciberseguridade en administracions, empresas e
outras entidades de interese en Galicia.

Formacién para a adquisicién do cofiecemento necesario e
concienciacién para o adecuado uso e xestion da ciberseguridade
por parte dos cidadans, empresas e administracions publicas.

Xeracidon de iniciativas e elaboracién de contidos formativos e
informativos e a sua difusion por canles de comunicacion
tradicionais e online.



3.3 Caracterizacion do nodo

Mapa de axentes

O nodo CIBER.gal agrupara as
inquietudes de todos os axentes
involucrados no ambito da
ciberseguridade

Co obxectivo principal de contribuir ao desenvolvemento do sector e o fomento do traballo coordinado entre todos os
axentes do mesmo, o nodo deberd contemplar, na sda configuracion final, a participacion coordinada de todos os

axentes.

De modo ilustrativo agrdpanse a continuacion:

Concienciacién, capacitacién e
atencién a necesidades basicas

DEMANDA BASICA
Pemes
Administraciéns
locais

Cidaddns

QW ),

i S

Xunta de -
Galicia

privado

demanda

Automocién

OrganoConsultivo ™ - -
Representaciénde
Q. axentes privados

Y S
Q
%,
z . \S\
Aerondutica

v Coordinacién de
axentes publico

v Aliflamento ofertae
v Disposicionde
servizos a través de

provedores en libre
competencia

=
3, oy a
~ e
N .
e _ Préstadores de servizos

Ideacién e xeracién de

talento
TALENTO, IDEACION,
TRANSFERENCIA
Asociaciéns
'~ Universidades
Direccion

Institucions e orgamsmos .
9 -paplicos Colexios/ FP

@ SpinOffs
Participacién a través de

acordos de provisién de /
Servizos ou recursos

Centros
tecnoldéxicos

®+®
/%6

e StartUps

a ‘o g Micropemes

Turismo R -
Pemes
Alimentario Grandes Empresas
DEMANDA ESPECIALIZADA OFERTA

Soluciéns disruptivas a necesidades
de sectores estratéxicos

Contribucién ao
desenvolvemento do
sector
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