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El desarrollo de la Inteligencia artificial estd llamado a mar-
car un antes y un después en la trayectoria de la Humani-
dad. Por primera vez, estamos creando maquinas con la ca-
pacidad de procesar con criterios inteligentes volumenes
ingentes de datos con capacidad para hacer muchas cosas.
Y eso debe ser objeto de un saber, donde hemos de tener
claro lo que estamos haciendo y a dénde queremos llegar
con ello. Porque, el reto de la sociedades modernas y hu-
manistas es no perder la referencia; las maquinas las hacen
personas.

Ahora estamos ante un horizonte totalmente nuevo y, con
enormes incertidumbres. Debemos pensar que el desarrol-
lo de la inteligencia artificial supone una enorme oportuni-
dad para procesar rapidamente y resolver dilemas que se
estadn cuestionando sobre nuestro derecho a la intimidad.
Nuestro continente fue pionero al proponer la primera leg-
islacion de 1A del mundo, que se publicé en 2021, basado
en la importancia de una gestion adecuada de los riesgos
asociados a esta tecnologia.

En el marco del sector publico, la inteligencia artificial
permitird transformar la relacion entre la administracion
publica y la ciudadania, impulsando la evolucién hacia una
gobernanza mas inteligente y centrada en las personas. Al
permitir analisis de datos mas rapidos y precisos, esta tec-
nologia creara una administraciéon mas agil y con capacidad
para tomar mejores decisiones, al tiempo que impulsara
una mayor transparencia y adaptabilidad a las necesidades
cambiantes de la ciudadania.

Julian Cervifio Iglesia

Director de la Agencia para la
Modernizacion Tecnoldgica de
Galicia

Consciente de este reto, la Xunta de Galicia asumid ya en
2021 un compromiso estratégico por garantizar el uso efi-
caz, eficiente, ético y sequro de la inteligencia artificial en
la administracién autondmica. Asi se plasma en la Estrate-
gia Gallega de Inteligencia Artificial 2030, hoja de ruta con
la que la Xunta de Galicia aspira a liderar la creacién de las
condiciones propicias para el desarrollo y la implantacién
de una inteligencia artificial ética y fiable, que respete los
valores y normas de la region, refuerce su presencia en las
cadenas de valor de la industria y, ante todo, sirva a la ci-
udadania. Para ello, la Xunta de Galicia ha propuesto un
texto en lo que serd la primera legislacién de inteligencia
artificial de una regién europea con el anteproyecto de ley
para el desarrollo e impulso de la inteligencia artificial en
Galicia, que busca establecer un marco legal uniforme para
el disefio, adquisicién, implementacién y uso de sistemas
de inteligencia artificial en la Administracion General y del
Sector Publico Autonémico de Galicia y fijar los principios
éticos rectores del disefio, adquisicién e implantacidn de
los sistemas de inteligencia artificial en Galicia. En definiti-
va, el objetivo de esta Ley es garantizar que los sistemas de
inteligencia artificial que se utilizan en la comunidad son
fiables y respetuosos con los derechos fundamentales de
las personas.

De este modo, la presente guia constituye un componen-
te esencial dentro de este marco estratégico y normativo
con el propoéstico de proporcionar las claves necesarias
para que cualquier administracién publica identifique las
distintas fases y agentes intervenientes en la gestion de
proyectos que integren sistemas de inteligencia artificial.



Acerca de la Axencia para a
Modernizacion Tecnoloxica de
Galicia

La Agencia para la Modernizacién Tecnolégica de Galicia
(Amtega) es el instrumento estratégico y ejecutivo de la
Xunta de Galicia para impulsar la modernizacién de la
Administracion publica, asi como el desarrollo econédmico
y social de la region. Constituida a través del Decreto
252/2011, del 15 de diciembre, su actuacién responde a los
siguientes objetivos:
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Poner a disposicion de la ciudadania y de las empresas
de Galicia contenidos y servicios publicosdigitales
avanzados

Dotar a la ciudadania de las competencias y recursos
para participar activamente en el desarrollo de la
sociedad de la informacién

Transformar, mediante un uso acomodado de las
TIC, la Administracion publica autonémica, con la
finalidad de mejorar la calidad de prestacion de los
servicios publicos

Impulsar el hipersector TIC, de forma que se convierta
en un soporte para incrementar la competitividad y
el empleo

Impulsar el uso de los servicios TIC por parte de las
empresas gallegas

Implantar una red de infraestructuras moderna y
sostenible que garantice la integracién de Galicia en
la sociedad de la informacion




¢Por qué esta guia?

La inteligencia artificial es una tecnologia disruptiva que
tiene la capacidad de generar un impacto significativo
en diversos aspectos de la sociedad y la economia. Entre
las razones que hacen de la inteligencia artificial una
tecnologia revolucionaria, cabe destacar su contribucién a
una mejor toma de decisiones por parte de las personas, en
tanto que es capaz de analizar grandes conjuntos de datos
y extraer informacion valiosa de ellos de forma agil. La
inteligencia artificial también permite la automatizacién de
procesos en diversos ambitos. En definitiva, en el caso del
sector publico, estas y otras aplicaciones de la inteligencia
artificial permiten que las personas centren sus esfuerzos
en tareas de valor afiadido y tomen decisiones apoyadas
en datos, para dar lugar a mejores servicios 0 a una mejor
atencidn, entre otros beneficios.

Sin embargo, es importante sefialar que el uso de la
inteligencia artificial también plantea desafios éticos y
sociales que deben abordarse de manera responsable. La
importancia de la inteligencia artificial radica no solo en
sus beneficios potenciales, sino también en la necesidad
de abordar sus implicaciones éticas y sociales a medida que
se avanza en su desarrollo y adopcion. Asi lo reconoce la
Unién Europea, que ha asumido el compromiso de liderar
a nivel mundial el establecimiento de normas armonizadas
en materia de gestion de sistemas de IA y de los riesgos
asociados a dichos sistemas.

Por ello, esta guia, de forma coherente con la normativa
europea, pretende servir como soporte en la gestion de
proyectos que integren sistemas de inteligencia artificial
en la administracién publica, aportando los pasos que
se han de dar y los controles de riesgos que se han de
realizar desde que se concibe una oportunidad hasta que
se convierte en un proyecto, de forma que se garantice la
Optima adopcidn de esta tecnologia.

¢Para quién es esta guia?

Esta guia se dirige al conjunto de las administraciones
publicas, organismos y entidades que conforman el sector
publico. La guia aporta una serie de pautas e indicaciones
que pueden ser adaptadas por cada administracion publica,
de acuerdo con su idiosincrasia.



Indice de contenidos

Capitulo 1
La inteligencia artificial en las politicas publicas
11 Qué es la inteligencia artificial

1.2 La inteligencia artificial en el ciclo de vida de las politicas publicas

Capitulo 2

El cliclo de vida de un sistema de inteligencia
artificial

21 El sistema de inteligencia artificial

2.2 El ciclo de vida de un sistema de IA

2.3 La gestion del ciclo de vida de un sistema de IA

Capitulo 3
Fases del ciclo de vida de un sistema de
inteligencia artificial

31 Fase 1. Identificacion y evaluacién de oportunidades vinculadas a la adopcion de la 1A
3.2 Fase 2. Disefo, desarrollo e implementacion del sistema de IA
Capitulo 4

Gestion de riesgos de un sistema de IA

41 Introduccion a la gestion de riesgos

4.2 Modelo de gestion de riesgos de un sistema de IA

4.3 Ejemplo de gestion de riesgos en el disefio, desarrollo e implantacion

de un sistema de IA

Conclusiones

Referencias

12

21

23
25
27

45

48
62

69

7
72
84

96

98



Capitulo 1

La inteligencia artificial en las
politicas publicas

En un mundo tecnoldgico en constante evolucién, la
inteligencia artificial (IA) emerge como una fuerza
transformadora en el ciclo de vida de las politicas
publicas. Este capitulo explora cémo la IA, al automatizar
procesos administrativos y mejorar la toma de decisiones,
se convierte en un catalizador clave para la eficiencia y
la adaptabilidad en la administracién publica. Desde la
realizacién de actos administrativos hasta la anticipacién
de necesidades mediante anélisis predictivos, la IA redefine
la interaccién entre la administracion y la ciudadania,
proporcionando eficiencia, personalizacién y transparencia.
La implementacién responsable de la IA no solo aborda
ineficiencias, sino que también abre oportunidades para
una relaciéon mas eficiente y satisfactoria con la sociedad.






1.1. Qué es la inteligencia artificial

En este contexto, la inteligencia artificial (IA) tendrd un
impacto relevante en todos los ambitos de la sociedad. Esta
tecnologia busca emular la capacidad cognitiva de los seres
humanos a través de algoritmos y modelos matematicos.
Se trata de un campo de la informatica que se enfoca en
desarrollar sistemas y programas capaces de realizar
tareas que normalmente requeririan inteligencia humana.
Estas tareas incluyen el razonamiento, el aprendizaje, la
percepcidén, la toma de decisiones o la comprension del
lenguaje natural, entre otras.

Si bien su ritmo de evolucién conlleva la aparicion incesante
de nuevas ramas de inteligencia artificial, pueden
identificarse las siguientes:

Robotica

Sistemas
expertos

%ﬁQ@@

Légica < Bamajs de .la
difusa lntequepcna
artificial

< W

Vision
artificial

Fuente: Al Accelerator Institute

Procesamiento
del lenguaje
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Tiene como objetivo desarrollar técnicas que ayuden a
las computadoras a ver y comprender imagenes y videos
digitales. Aplicar modelos de aprendizaje automatico
a imagenes permite a las computadoras identificar
objetos, rostros, personas, animales y mdas. Los modelos
algoritmicos ayudan a las computadoras a aprender por si
mismas sobre los contextos de los datos visuales, y con
suficientes datos proporcionados a través de un modelo,
las computadoras pueden aprender a distinguir una imagen
de otra.

Una red neuronal convolucional trabaja junto a un modelo
para descomponer las imagenes en pixeles, asignandoles
etiquetas. Lared neuronal luego utiliza estas etiquetas para
realizar convoluciones, que es una operacion matematica
en dos funciones para producir una tercera funcién, y hacer
predicciones sobre lo que ve.

< Légica difusa

Es una técnica que ayuda a resolver problemas o
afirmaciones que pueden ser verdaderos o falsos. Este
método imita las decisiones humanas al considerar todas
las posibilidades existentes entre los valores digitales
de 'si" y 'no’. En pocas palabras, mide el grado en que una
hipotesis es correcta. Es una forma conveniente y flexible
de implementar técnicas de aprendizaje automatico e
imitar el pensamiento humano de manera légica.

% g Sistemas expertos

Un sistema experto es un programa especializado en
una tarea singular. Estos sistemas estdn disefiados
principalmente para resolver problemas intrincados
con capacidades de toma de decisiones similares a las
humanas. Utilizan un conjunto de reglas, llamadas reglas
de inferencia (p.e. nociones ldgicas de tipo “si-entonces”),
que una base de conocimientos alimentada por datos
define para ellos.

’Q} Robdtica

La robdtica basada en IA se refiere a la integracion de
sistemas y algoritmos de inteligencia artificial en robots
para permitirles realizar tareas de manera mas auténoma,
adaptativa y eficiente. En este contexto, la IA permite que
los robots procesen informacidn, aprendan de experiencias
anteriores y tomen decisiones basadas en datos y patrones.
En lugar de depender de programacion rigida y algoritmos
predefinidos, los robots basados en IA pueden aprender
y mejorar su rendimiento con el tiempo. Esto implica la
capacidad de adaptarse a entornos cambiantes, tomar
decisiones en tiempo real y enfrentarse a situaciones
nuevas sin intervencién humana constante.

©

@ Machine learning (aprendizaje automatico)

El aprendizaje automatico es la capacidad de las
maquinas para aprender automadticamente a partir de
datos y algoritmos. El aprendizaje automatico mejora el
rendimiento utilizando experiencias pasadas y puede tomar
decisiones sin estar programado especificamente para
hacerlo. El proceso comienza con la recopilacién de datos
histéricos, como instrucciones y experiencia directa, para
que se puedan construir modelos légicos para inferencias
futuras. La precision de la salida depende del tamafio
de los datos: una mayor cantidad de datos construird un
mejor modelo, lo que a su vez aumenta su precision. Los
algoritmos de aprendizaje automatico se clasifican en tres
tipos:

o Aprendizaje supervisado: las maquinas se entrenan
con datos etiquetados para predecir el resultado.

o Aprendizaje no supervisado: las maquinas se
entrenan con datos no etiquetados, y el modelo
extrae informaciéon de la entrada para identificar
caracteristicas y patrones, de modo que pueda generar
un resultado.

« Aprendizaje por refuerzo: las maquinas aprenden a
través de ensayo y error, utilizando retroalimentacion
para formar acciones.
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Redes neuronales/aprendizaje profundo

(deep learning)

Las redes neuronales también son conocidas como redes
neuronales artificiales o redes neuronales simuladas. En
el corazén de los algoritmos de aprendizaje profundo, las
redes neuronales se inspiran en el cerebro humano y copian
como las neuronas bioldgicas envian sefiales entre si.

Las redes neuronales artificiales tienen capas de nodos, que
constan de una capa de entrada, una o mas capas ocultas
y una capa de salida. Cada nodo, también llamado una
neurona artificial, se conecta con otras neuronas y tiene un
umbral y un peso asociados. Cuando la salida de un nodo
individual supera un valor de umbral especificado, el nodo
se activa para enviar datos a la siguiente capa de la red. Las
redes neuronales necesitan datos de entrenamiento tanto
para aprender como para mejorar la precisién

‘J Procesamiento del lenguaje natural

El procesamiento del lenguaje natural permite a las
computadoras entender tanto el texto como las palabras
habladas, de manera similar a los humanos. Combinando
aprendizaje automatico, linglistica y modelos de
aprendizaje profundo, las computadoras pueden procesar el
lenguaje humano en datos de voz o texto para comprender
el significado completo, la intencién y el sentimiento.

7
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1.2. La inteligencia artificial en el ciclo de vida de las politicas publicas

El ciclo de vida de la politica publica representa la forma
en la que se desarrollan las politicas publicas y sirve,
ademas, para planificar y analizar las diferentes fases
de este proceso. El ciclo se inicia con la identificacion
y definicién de un problema o asunto a resolver. En este
punto, las administraciones han de evaluar las alternativas
propuestas por los distintos 6rganos gestores responsables
de esa politica. Durante este proceso, la tecnologia actla
como un instrumento que puede servir para desarrollar
las alternativas de politica publica propuestas a partir del
contexto y la factibilidad de la solucion.

En ese caso, la inteligencia artificial se alza como una
herramientaesencial paraimpulsarlacalidaddelosservicios
publicos. En la administraciéon publica se implementan
soluciones de IA para analizar grandes volimenes de datos,
identificar patrones en el comportamiento ciudadano y
optimizar la asignacion de recursos, entre otros multiples
usos. El uso de la IA contribuye por tanto al impulso de una
administracién mas 4gil y adaptativa, permitiendo alcanzar
respuestas mas efectivas a los retos y adaptadas a los
cambios en las necesidades de la ciudadania.

1.2.1. La relacion de la ciudadania con la administracién publica

La evolucién de la relacion entre la administracién publica
y la ciudadania ha experimentado un cambio drastico
con la aparicién de la via digital. Antes, las interacciones
se limitaban a procesos presenciales y tramites poco
transparentes, marcados por largas esperas y limitada
accesibilidad. La participacion ciudadana en el ciclo de vida
de las politicas publicas estaba condicionada por barreras
burocraticas y una experiencia desigual.

Con la transicién hacia la via digital, este escenario ha
sufrido una transformaciéon fundamental. La ciudadania
ahora puede interactuar con la administracién publica
de manera remota, aprovechando plataformas en linea,
portales y aplicaciones mdviles. Este cambio ha generado
un nuevo paradigma, donde la conveniencia y la agilidad
definen la relacién entre la ciudadania y la administracién.

La ventaja primordial de la via digital es la comodidad que
ofrece. La posibilidad de realizar una variedad de trémites
de forma telemdtica y acceder a servicios publicos
en cualquier momento del dia representa un cambio
paradigmatico en la dindmica de interaccién. La agilidad se
ha convertido en una caracteristica distintiva de esta via,
facilitada por la presentacion electrénica de documentos,
la realizaciéon de pagos en linea y la capacidad de dar
seguimiento en tiempo real al estado de las solicitudes.
La digitalizacion de tramites no solo ha reducido los
tiempos de respuesta, sino que también ha mejorado
significativamente la experiencia del usuario.

A pesar de estos avances, la via digital no estd exenta
de desafios. La complejidad de algunos procesos, la falta
de uniformidad en la atencion a la ciudadania y la brecha
digital son aspectos criticos que deben abordarse para
garantizar una relacion efectiva entre la administracién y
los ciudadanos. La superacion de estos desafios serd crucial
para consolidar los beneficios de la transformacion digital
y garantizar una interaccion ciudadania-administracién
inclusiva y equitativa. Este nuevo paradigma digital,
aunque prometedor, demanda una atencién constante a
fin de optimizar la relacion y fortalecer la confianza en los
servicios gubernamentales.
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1.2.2. La IA como fuerza transformadora de la relacion administracion-ciudadania

El poder transformador de IA en la relacion entre la admin-
istracion y la ciudadania es innegable. La implementacién
de soluciones basadas en IA redefine la dinamica tradicio-
nal al ofrecer eficiencia, personalizacién y anticipacion en
la prestaciéon de servicios publicos. En este contexto, se
pueden diferenciar dos grandes aplicaciones de la IA en la
administracion publica:

« Sistemas para la realizacidn de actos administrativos: se
refiere al dmbito de la IA en el que la tecnologia es capaz
de “tomar” decisiones y “realizar” las acciones resultantes
sin la intervencion directa de personas. Esto implica que el
sistema asume la ejecucién de tareas que anteriormente
eran realizadas por personas.

La IA actia como un catalizador clave para la automa-
tizaciéon de procesos administrativos. La capacidad de
sistemas avanzados para automatizar tareas y procesos
permite que las personas se centren en la resolucién de
cuestiones complejas y estratégicas. Esta automatizacién
no solo acelera los tiempos de respuesta en la resolucién
de procedimientos, sino que también contribuye a una
toma de decisiones mas informada por parte de las per-
sonas, garantizando una mayor precision y consistencia en
los servicios publicos.

- Sistemas para la realizacion de actuaciones administra-
tivas: en el contexto de esta tecnologia, estos sistemas
abarcan aquellas instancias en las que la informacién pro-
ducida por los modelos de IA se emplea como elemento
clave en el proceso de toma de decisiones humanas.

La IA brinda la capacidad de realizar andlisis predictivos,
permitiendo a la administracién anticipar necesidades
y ajustar recursos y servicios de manera proactiva. Esta
capacidad de prever posibles obstaculos en los procesos
administrativos mejora la eficiencia y la capacidad de re-
spuesta, garantizando que la administracion esté prepara-
da para enfrentar desafios emergentes y cambios en las
demandas de la ciudadania.

La personalizaciéon de la interaccion, facilitada por la IA,
se convierte en un elemento esencial para fortalecer la
conexion con la ciudadania. Los sistemas de asistentes vir-
tuales pueden adaptarse a las necesidades especificas de
cada persona, proporcionando informacion y asistencia de
manera contextualizada. Este enfoque personalizado no
solo mejora la experiencia del usuario, sino que también
contribuye a construir una relaciéon mas cercana y satisfac-
toria entre la administracién y la ciudadania.

Asimismo, la IA facilita una administracion mas trans-
parente y eficiente. Los algoritmos de IA pueden anali-
zar grandes conjuntos de datos para identificar patrones,
tendencias y areas de mejora. Esta capacidad de andlisis
profundo proporciona informacion valiosa para la toma de
decisiones informadas, permitiendo que la administracién
ajuste sus politicas publicas de manera mas eficaz.

En conclusidn, la implementacién responsable de la IA no
solo se erige como la solucién para las ineficiencias en la
administracion publica, sino que también representa una
fuente de oportunidades a futuro. Esta integracion, llevada
a cabo de manera consciente, genera una transformacién
positiva en la prestacién de servicios publicos y establece
una relacion mas eficiente y satisfactoria con la ciudadania.
Es imperativo destacar que la correcta adopcion de la IA
debe ir de la mano de las personas de la administracion,
quienes son en Ultima instancia participes de la aplicacién
de esta tecnologia en el ciclo de definicion y ejecucion de
politicas publicas, asegurando asi un enfoque equitativo y
adaptativo a las necesidades cambiantes de la sociedad.

13



Posibles aplicaciones de la IA en la administracién publica

Resolucion de consultas de la
ciudadania

Los chatbots y asistentes vir-
tuales basados en I|A pueden
proporcionar respuestas rapidas
y precisas a las preguntas de la
ciudadania, mejorando la calidad
de la atencién y reduciendo la
carga de trabajo de las personas
empleadas.

Refuerzo de la ciberseguridad

La IA se utiliza en la deteccion
de amenazas cibernéticas y en
la proteccién de infraestructuras
criticas, lo que es fundamental en
un mundo cada vez mas digitali-
zado.

Deteccion y respuesta a
desastres naturales

La IA puede ayudar en la detec-
cién temprana de desastres na-
turales, como terremotos, inun-
daciones y incendios forestales, y
en la coordinacion de la respues-
ta de emergencia, lo que puede
salvar vidas y reducir el impacto.

Predicciéon de epidemias

La IA puede analizar grandes
volumenes de datos para iden-
tificar tendencias y patrones
que podrian llevar a la deteccién
temprana de problemas o la an-
ticipacion de necesidades. Por
ejemplo, en el ambito de la sa-
lud publica, la IA puede predecir
brotes de enfermedades antes de
que se propaguen.

Traduccidn y servicios
multilingiies

La IA se utiliza para la traduccion
automatica de documentos y ser-
vicios multilingtes, lo que es fun-
damental en una Unién Europea
con multiples idiomas oficiales.
Esto facilita la comunicacién y la
colaboracién en un entorno di-
Vverso.

Deteccion de fraudes y
corrupcion

La IA puede ayudar en la identi-
ficacion de actividades fraudu-
lentas y corruptas mediante el
analisis de datos financieros vy
transaccionales. Esto es esencial
para garantizar la integridad y la
transparencia en el sector publi-
co.

Optimizacion del traficoy
transporte publico

En areas urbanas, la IA se utili-
za para optimizar el trafico y el
transporte publico. Los algo-
ritmos de |A pueden mejorar la
gestion de semaforos, predecir
congestiones y proporcionar ru-
tas mas eficientes para el trans-
porte publico, lo que reduce la
congestion y mejora la movilidad.

Planificacion urbana y gestion
de residuos

La IA se puede utilizar en la plan-
ificacion urbana para optimizar el
uso de recursos, prever necesi-
dades de infraestructura y ges-
tionar eficientemente los resid-
uos y la energia en las ciudades.

14



1.2.3. Aplicaciones de la IA en la administracién publica a nivel
mundial

El sector publico global no es ajeno al impacto de las aplicaciones de IA y ha
comenzado ya a aplicar esta tecnologia en sus procesos. Estos ejemplos ilustran
coémo la IA se ha integrado en diversas areas de las administraciones publicas en
todo el mundo, mejorando la eficiencia, la calidad de los servicios y la toma de
decisiones, entre otros aspectos.

Canada

Medicina
Urbanismo
Infrasestructura
Salud

Movilidad

Educacion

Asistencia

Energia

Comercio

Seguridad

Fuente: Elaboracion propia a partir de informacion publica

Estados

Unidos
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Transformando la atencion médica: el EnelReinoUnido, laimplementaciéndeinteligenciaartificial

Reino NHS del Reino Unido adopta chatbots en el Servicio Nacional de Salud (NHS) ha revolucionado la
Unido e ia para mejorar el acceso y la atencién médica. La introduccién de chatbots y asistentes
investigacion médica virtuales ha mejorado significativamente la accesibilidad

a la informacién de salud para los pacientes, ofreciendo
respuestas rdpidas a consultas comunes y facilitando
la gestion de citas médicas. Ademads, se han explorado
aplicaciones mds avanzadas delAen lainvestigacién médica,
mejorando la precision en el diagndstico y avanzando en el
desarrollo de tratamientos personalizados.

Transformando la atencion médica: el En Estados Unidos, la Administracion de Alimentos vy
Estados NHS del Reino Unido adopta chatbots Medicamentos (FDA) ha adoptado la inteligencia artificial
Unidos e ia para mejorar el acceso y la para agilizar la revisién y aprobaciéon de medicamentos y
investigacion médica dispositivos médicos. Los algoritmos de IA analizan datos

clinicos y cientificos de manera eficiente, acelerando el
proceso de aprobacion y mejorando la capacidad de tomar
decisiones informadas sobre la seguridad y eficacia de
nuevos productos médicos.

Smart Nation: Singapur utiliza la 1A Singapur, a través de su iniciativa “"Smart Nation”, ha
Singapur para una gestion urbana eficiente y impulsado el uso de la inteligencia artificial en la gestién
sostenible del trafico, la seguridad publica y la mejora de servicios
publicos. La ciudad utiliza tecnologias avanzadas, como
sensores y andlisis de datos, para tomar decisiones
informadas en tiempo real, creando un entorno urbano
mas eficiente y sostenible.
Infraestructuras inteligentes: Paises La implementacién de la inteligencia artificial en los Paises
Paises Bajos moderniza la gestion de carret- Bajos se ha centrado en la gestién de infraestructuras
Bajos eras y puentes con IA criticas. La Agencia Holandesa de Carreteras ha adoptado

tecnologias avanzadas para el mantenimiento y la
inspeccion de carreteras y puentes, mejorando la eficiencia
operativa y reduciendo los costos asociados con la
infraestructura vital.

EE Medicina Urbanismo BN |nfrasestructura B Salud
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B Movilidad

Avanzando en la salud y la movilidad:
Francia implementa la IA en
diagnosticos médicos y transporte
urbano

Educaciéon personalizada y robética:
Japon lidera con sistemas de tutoria

Japén
basados en IA y asistencia a personas
mayores
Energia del futuro: Australia impulsa la
sostenibilidad con sistemas de IA en la
gestion de redes eléctricas
Fronteras eficientes: la Agencia
Canads Canadiense de Servicios Fronterizos de

Canada implementa la ia para facilitar
el comercio transfronterizo y reforzar
la seguridad

Educacion Asistencia

Francia ha aplicado la inteligencia artificial en la salud y
la movilidad urbana. En el sector de la salud, la IA se ha
utilizado para el andlisis de imagenes médicas y la gestién
electrénica de registros médicos, mejorando la precisién
del diagndstico y la eficiencia en la atencién médica. En el
ambito de la movilidad, proyectos de IA han contribuido
a una gestion mas eficiente del transporte publico y la
reduccion de congestiones en las ciudades francesas.

Japon destaca por la aplicacidon de inteligencia artificial
en la educacién y la robdtica. Los sistemas de tutoria
personalizados basados en IA han mejorado la experiencia
educativa de los estudiantes japoneses, adaptdndose a
sus necesidades individuales. Ademas, la implementacién
de la IA en proyectos de robdtica y asistencia a personas
mayores ha contribuido a la mejora de la calidad de vida 'y
la autonomia de la poblacién mayor.

Australia ha implementado la inteligencia artificial con
un enfoque especial en la gestiéon de la energia. Los
sistemas de IA se utilizan en la distribucién de recursos
en redes eléctricas, mejorando la eficiencia y la resiliencia
del sistema energético. Este enfoque ha contribuido a la
transicion hacia fuentes de energia mas sostenibles y ha
fortalecido la infraestructura energética del pais.

La Agencia Canadiense de Servicios Fronterizos (CBSA) ha
adoptado la inteligencia artificial para agilizar los procesos
en los cruces fronterizos. Los sistemas de IA ayudan en la
deteccion de riesgos y facilitan el comercio transfronterizo
al mejorar la eficiencia en el procesamiento de viajeros
y mercancias. Esta implementacién ha fortalecido la
seguridad fronteriza y ha impulsado la fluidez en el
intercambio comercial.

B Energia B Comercio Seguridad
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1.2.2. Aplicaciones de la IA en la adimistracion
publica a nivel nacional, autonémico y local

La administracién publica en Espafia también es
conocedora del potencial de la IA y estd demostrando un
creciente interés y compromiso en su adopcién. Tanto a
nivel nacional, como autondémico y local, la administracidn
publica cuenta con numerosos ejemplos de aplicacion
practica de la IA en su actividad.

La Secretaria de Estado de
Digitalizacion e Inteligencia
Artificial (SEDIA) del Ministerio
de Asuntos Econdmicos y
Transformacién Digital ha
impulsado la elaboracidn

de un sello nacional que
certifique la sequridad, calidad
y responsabilidad de los
sistemas de inteligencia artificial
desarrollados en Espafa.

ICED ARTIFICIAL NEURAL NETWORK FOR SPEACIAL PURPOSES
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Deteccidn temprana de enfermedades

El Ministerio de Sanidad ha utilizado la IA en la deteccion temprana de brotes de
enfermedades, como la gripe, a través del andlisis de datos y la monitorizacién
de sintomas. Asimismo, durante la pandemia de COVID-19, se han desarrollado
modelos de IA para predecir la propagacién del virus y gestionar recursos de
atencién médica.

Chatbots de atencion a la ciudadania

El SEPE ha implementado chatbots de IA en su sitio web para ayudar a la
ciudadania a obtener informacién sobre el desempleo, la bisqueda de trabajo y
otros servicios relacionados con el empleo.

Identificacion de fraude

La Agencia Tributaria ha utilizado la IA para identificar evasion fiscal y fraude
a través del analisis de grandes conjuntos de datos. La IA ayuda a detectar
patrones de evasion y a tomar medidas para prevenirlo.

Gestion del trafico

El Gobierno Vasco ha utilizado la IA en la optimizacién del trafico y el transporte
publico. Se han desarrollado sistemas de IA para mejorar la gestion de semaforos
y la movilidad urbana.

Asistente virtual de atencién turistica

El Gobierno de Navarra ha creado un asistente virtual impulsado por IA generativa
con el objetivo de mejorar la atencidn turistica a visitantes y ciudadania y
promover la adopcién de nuevas tecnologias en el sector turistico.

Gestion de la movilidad urbana

Barcelona ha utilizado la IA para mejorar la gestién de la movilidad urbana. Han
implementado sensores y algoritmos de IA para controlar el trafico, predecir
atascos y mejorar la movilidad en la ciudad.

Gestion de la calidad del aire

El Ayuntamiento de Valencia ha desarrollado sistemas de |IA para la monitorizacién
de lacalidad del airey la gestion de lacontaminacién. Estos sistemas proporcionan
informacion en tiempo real sobre la calidad del aire en la ciudad y proporcionan
recomendaciones de actuacidn para la mejora de los indicadores.
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Capitulo 2

El ciclo de vida de un sistema de
inteligencia artificial

En este capitulo, exploramos el rapido avance de la
inteligencia artificial (IA) y la definiciéon precisa de un
sistema de IA segln la normativa europea. Se detalla el
ciclo de vida de estos sistemas, dividido en dos fases:
identificacion y evaluacion de oportunidades, y disefio,
desarrollo e implantacién. La gestién integral, destacada
en la futura Ley de Inteligencia Artificial, se enfoca en la
transparencia, objetividad y confiabilidad. Se resalta la
importancia de la gestién de riesgos en todas las etapas,
con la clasificacion de los sistemas segun su nivel de riesgo
y la imposicién de obligaciones proporcionales.
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2.1. El sistema de inteligencia artificial

La inteligencia artificial evoluciona a un ritmo imparable,
generando innovaciones constantes en tiempos cada vez
mas cortos que impulsan nuevos debates sobre su uso
ético y sobre la gestion de los riesgos asociados a esta
tecnologia. Este vertiginoso progreso plantea desafios y
oportunidades, requiriendo una adaptabilidad continua en
la comprensién de esta tecnologia en constante cambio.

La Unidén Europea, pionera en la regulacién de la IA a nivel
global, es consciente de que es necesario que la definicion
de un sistema de IA sea tan concreta que permita acotar
su naturaleza, pero que al mismo tiempo sea lo suficien-
temente flexible para abarcar cualquier innovaciéon emer-
gente en torno a esta tecnologia. Por ello, la normativa co-
munitaria aporta una definicién que combina claridad con
adaptabilidad, lo que garantiza una comprensién completa
de su alcance y permite a su vez entender mejor los ele-
mentos clave para su correcta gestion.

Un sistema de IA se define como
“el software que se desarrolla
empleando una o varias de las

técnicas y estrategias de Ay

que puede, para un conjunto
determinado de objetivos
definidos por seres humanos,
generar informacion de salida
como contenidos, predicciones,
recomendaciones o decisiones que
influyan en los entornos con los
que interactua”.

Se constata que esta definicion refleja una comprensién
integral y coherente de la IA en el dmbito de la adminis-
tracion publica, reconociendo su capacidad de autonomia
y su funcién asistida en la toma de decisiones humanas.
En el primer caso, la capacidad de “generar informacion
de salida” y “tomar decisiones” sin intervencion directa de
personas concuerda con la nocién de sistemas para la re-
alizacién de actos administrativos. En el segundo caso, la
referencia a “objetivos definidos por seres humanos” y la
generacion de informacion que influye en los entornos se
alinea con la idea de sistemas para la realizacion de ac-
tuaciones administrativas, donde la informacién producida
por los modelos de IA se emplea en el proceso de toma de
decisiones humanas.
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2.2. Gestion del ciclo de vida de un
sistema de IA

2.21. Elciclo devida de unsistema de lA

El ciclo de vida de un sistema de iA es el proceso por el cual
una administracién publica identifica una barrera o area
de mejora que puede ser cubierta mediante la aplicacién
de IA, analiza la idoneidad de adoptar un sistema de 1Ay
conceptualiza y ejecuta un proyecto para su implantacién.
Este proceso implica el andlisis continuo del riesgo de
la implantacién de la IA, asi como la evaluacién de las
capacidades de las que dispone la administracién para
la adopcién del sistema. En términos globales, pueden
diferenciarse dos grandes fases en el ciclo de vida de un
sistema de IA:

Implantacion

—————
- ~
- ~

Desarrollo

</

Fase 2. Disefo, desarrollo e
implantacién del sistema de
A

Evaluacion

- =~

~~~~~~~~~

Fase 1. Identificacién y
evaluacién de oportunidades
vinculadas a la adopcion de
la IA



Fase 1. Identificacién y evaluacion de
oportunidades vinculadas a la adopcidn de
la 1A

El ciclo de vida de un sistema de IA en la administracién
publica comienza con la identificacion de la barrera o
area de mejora y el andlisis de la idoneidad de aplicar IA
para su cobertura. En este punto, se vuelve esencial que
aquellas personas encargadas de identificar oportunidades
puedan definir de manera nitida el desafio en términos
de politicas publicas o gestion interna al cual buscan dar
respuesta mediante la incorporacion de un sistema de IA.
Es necesario que la administraciéon publica tenga en su
ambito de actuacién la competencia para hacer frente al
problema o circunstancia de la que deriva la oportunidad.

Una vez identificada la barrera o drea de mejora, resulta
imprescindible que la administracion publica cuente con
elementos objetivos y transparentes para su evaluacién
y potencial transformacién en un proyecto para la
implantacién de un sistema de IA. Estos elementos
permiten, por un lado, asegurar la factibilidad del futuro
proyecto; y, por otro lado, asegurar su alineacién con los
requerimientos normativos, éticos o de otra indole que
deban observarse en la adopcidn de la IA.

</

Fase 2. Disefio, desarrollo e implantacion
del sistema de IA

A partir de la evaluacion de las oportunidades y de la
verificacion de su factibilidad, la administracién publica ha
de concretar los requisitos de arquitectura y funcionalidad
que deberd incorporar el sistema de IA que dard
materializard dicha oportunidad. Una vez desarrollado
el sistema de IA con base en dichos requisitos, adquiere
especial relevancia el entrenamiento del sistema, en tanto
que permite que el sistema aprenda y mejore su capacidad
para hacer andlisis mas precisos.

El ciclo de vida del sistema de IA concluye con su validacién,
despliegue y mantenimiento. Estas etapas son procesos
continuos en los que se requiere una colaboracién
constante para asegurar que el sistema de IA opera de
forma confiable, conforme a los objetivos que se habian
definido en un inicio y manteniendo la observancia de los
requerimientos normativos asociados a la adopcién del
sistema.

26



Persona delegada de la implant-

acion de sistemas de IA Comision de Evaluacién

Personal funcional

Personal tecnolégico

2.3. Flujograma de gestion del ciclo de vida de un sistema de IA

La gestion de un sistema de IA abarca no solo las herramientas estandares de soporte a estas actividades
actividades necesarias para la gestion de su ciclo de aporta al proceso global la transparencia, objetividad y
vida, sino especialmente las actividades vinculadas con confiabilidad necesarias para la 6ptima gestion del sistema
la gestién de los riesgos inherentes al disefio, desarrollo de inteligencia artificial.

e implantacion de las soluciones de IA. La utilizacién de

Fase 1. Identificacién y evaluacion de
oportunidades vinculadas a la adopcién de
la IA

sInforme
aprobado?

1.5
Valoracion
del informe
de evaluacion

1.4
Revision del

informe de
evaluacion

FIN

1.3
1.2 Elaboracién
Clasificacion del informe
del nivel de de
riesgo del evaluacion
sistema de IA del sistema
%Es un de |A
sistema
prohibido o

de riesgo
inaceptable?

11
Identificacién
de la
oportunidad
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Fase 2. Disefio, desarrollo e implantacion

del sistema de |IA

> FIN

21
Ideacion
del
sistema de
1A

2T
Gestién de riesgos: analisis, evaluacién y control

23
Desarrollo
y
entrenami
ento del
sistema de
1A

2.2
Disefio del
sistema de

1A

2.4
Validacién
de los
resultados
del
sistema de
1A

25
Despliegu
ey
mantenimi
ento del
sistema de
1A

FIN

28




2.31. Agentes intervinientes en la gestion de un
sistema de inteligencia artificial

La relacién de los agentes que intervienen en la gestién de
un sistema de IA puede variar de una administracién publica
a otra, tanto en su nomenclatura como en su ambito de
actuacion especifico. No obstante, las actividades que se
desarrollan en la gestién del ciclo de vida de un sistema de
IA han de ser cubiertas en cualquier administracion publica
y deben ser ejecutadas por agentes cuyo rol y funciones
deben asemejarse a las que aqui se plantean.

& &3

Persona delegada Comision de
de la implantacion Evaluacion
de sistemas de IA

Personal
funcional

Personal
tecnoldgico
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Persona delegada de la implantaién de sistemas
delA

La persona delegada de la implantacion de sistemas de 1A
de IA es una persona de la administracién publica cuyas
funciones se vinculan a supervisar las oportunidades
relacionadas con la IA que se identifiquen en la
organizacién, ofrecer asesoramiento y evaluar las mismas
para su elevacion y debate en la Comisién de Evaluacion; y
apoyar la gestién de riesgos de las mismas a lo largo de su
disefio, desarrollo e implantacion.

éCual es su rol?

Supervisar y validar el andlisis de las oportunidades de IA
para su elevacion a la Comision de Evaluacion de IA.

¢Cuales son sus funciones?

«  Garantizar el cumplimiento de la normativa de IA

« Monitorizar el estado del arte de la IA y apoyar la
identificacion de oportunidades de IA

« Supervisar la evaluacién de oportunidades de 1A

« Apoyar la gestion de riesgos de proyectos y sistemas
de IA

Comision de evaluacion

La Comision de Evaluacién es un érgano formado por
personal funcional, personal Tl y personal experto de la
administracién, encargado de evaluar las oportunidades
vinculadas a la IA que le sean elevadas asi como de
supervisar la gestidon de riesgos a lo largo del disefio,
desarrollo e implantacién de la solucién.

La Comision de Evaluacién se retne de forma periddica
para revisar las oportunidades de IA que le hayan sido
elevadas, asi como para revisar la gestion de riesgos de
las soluciones de IA que se encuentren en fase de disefio,
desarrollo e implantacién. EL método de decision de este
6rgano ha de fomentar la unanimidad de sus integrantes
y ha de garantizar que las personas responsables de las
oportunidades de IA que han sido elevadas sean escuchadas
de cara a la valoracién de las mismas.

¢Cual es surol?

Evaluar las oportunidades vinculadas a la IA que le sean
elevadas; y autorizar y supervisar la implantacion de
soluciones de IA.

¢Cudles son sus funciones?

«  Evaluar las oportunidades de IA que le sean elevadas
«  Revisar la gestién de riesgos de las soluciones de 1A

31



®0

Personal funcional y personal Ti

El personal funcional y el personal Tl se encuentran
involucrados en el conjunto de las actividades de caracter
ejecutivo que componen el proceso de gestion del ciclo de
vida de un sistema de IA en la administracién publica, desde
la identificacién y evaluacién preliminar de la oportunidad
de IA hasta su implementacion final. La responsabilidad
de estas actividades es compartida entre el personal
funcional y el personal TI.

¢Cual es surol?

Liderar las actividades de caracter ejecutivo que componen
el proceso de gestion del ciclo de vida de un sistema de IA
en la administracién publica.

¢Cudles son sus funciones?

« Identificar oportunidades de IA

« Clasificar el nivel de riesgo del sistema de 1A

«  Evaluar el sistema de IA de forma global de cara a su
valoracién por la Comision de Evaluacién

« Liderar el disefio, desarrollo e implantaciéon del
sistema de IA
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2.3.2. Elementos transversales de gestion

La gestion del ciclo de vida de un sistema de IA es un
proceso integral que permite asegurar que el sistema
observa en todo momento las condiciones que garantizan
su idoneidad, en términos de adecuacién a la necesidad
que cubre y de rendimiento; en términos de uso confiable
y sostenible en el tiempo; en términos de cumplimiento
normativo y de los requerimientos éticos asociados a la
tecnologia; y en términos de mejora continua.

Transparenciay
responsabilidad

Rendimiento y
eficiencia

]

Elementos
transversales
de la gestion de
los sistemas de
inteligencia artificial

Evitar
consecuencias no
deasesadas

Aceptaciony
confianza

Ciberseguridad

Etica y sesgo
algoritmico

Cumplimiento
normativo

Actualizacion y
mantenimineto

Economia de
recursos

Aprendizaje
continuo
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Rendimiento y eficiencia

Una gestién adecuada garantiza que el sistema de IA funcione de manera eficiente y cumpla con sus objetivos de
rendimiento. Esto implica optimizar los algoritmos, los recursos informaticos y los conjuntos de datos para lograr
un funcionamiento eficiente y maximizar el rendimiento.

Transparencia y responsabilidad

La gestidon adecuada de un sistema de IA incluye la documentacién y la trazabilidad de las decisiones que toma.
Esto es esencial para garantizar la transparencia y la rendicidn de cuentas en el caso de problemas o decisiones
incorrectas.

Ciberseguridad

La ciberseguridad es una preocupacién importante en la gestién de sistemas de IA, especialmente cuando se trata
de aplicaciones criticas o sensibles. Una gestion adecuada debe abordar la seguridad de los datos y proteger el
sistema contra amenazas y ataques maliciosos.

Etica y sesgo algoritmico
La gestion de la IA implica abordar cuestiones éticas, como el sesgo en los algoritmos. Es importante garantizar que
el sistema de IA no discrimine a ciertos grupos o individuos y que se ajuste a principios éticos sélidos.

Cumplimento normativo

La regulacién en torno a la IA esta en constante evolucién. La gestién adecuada debe garantizar el cumplimiento
de las leyes y regulaciones aplicables, lo que incluye el cumplimiento de regulaciones de privacidad de datos y
derechos de los ciudadanos.

Economia de recursos
La gestion eficiente de los recursos, como el poder de procesamiento y el almacenamiento de datos, es esencial
para evitar el desperdicio y garantizar un uso rentable de la infraestructura de inteligencia artificial.

Aprendizaje continuo
La IA se beneficia del aprendizaje continuo. La gestién adecuada incluye la capacidad de adaptar y mejorar el
sistema a medida que se recopilan y analizan mas datos y se obtienen mds conocimientos.

Aceptacion y confianza

La gestion de la IA también se relaciona con la percepcion y la confianza de los usuarios y las partes interesadas.
Un sistema de IA gestionado adecuadamente es mdas propenso a ganar la aceptacion y la confianza de los usuarios
y, en ultima instancia, a ser mas efectivo.

Evitar consecuencias no deseadas

La IA puede tener impactos significativos en la sociedad y en la toma de decisiones. La gestién adecuada ayuda a
evitar consecuencias no deseadas, como la discriminacién, la falta de privacidad y la pérdida de empleo, y a mitigar
posibles riesgos.
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2.3.3. La importancia de la gestion de riesgos

La gestidn de riesgos desempefia un papel fundamental
en el éxito de cualquier proyecto, especialmente en el
ambito tecnoldgico. Los proyectos tecnoldgicos a menudo
involucran avances rapidos y cambios en las condiciones
del entorno, lo que puede generar riesgos imprevistos.
La identificacién temprana de estos riesgos permite
desarrollar estrategias de mitigacién y contingencia,
minimizando asi el impacto negativo en el desarrollo de
los proyectos.

En el caso especifico de proyectos de IA, la gestion de
riesgos cobra una relevancia ain mayor. La complejidad
inherente a la creacion de sistemas de IA, como la
disponibilidad de datos adaptados, la interpretacién de
los modelos de 1A o el uso ético de esta tecnologia ponen
de manifiesto esta importancia. Por ello, implementar

medidas de prevencién o mitigacion de riesgos es esencial
para garantizar la equidad y la seguridad en el despliegue
de soluciones de IA.

Consciente de esta realidad, la normativa europea sitta
el riesgo como elemento central de la gestién de los
sistemas de IA. En concreto, la normativa permite trasladar
los elementos transversales de gestién previamente
seflalados a una escala de riesgos a través de los cuales se
materializa la gestidn del ciclo de vida del sistema. Asi, los
sistemas de IA deben clasificarse en funcién de su nivel de
riesgo (inaceptable, alto, limitado y minimo) y las personas
responsables de su gestion deben, de forma consecuente,
aplicar determinadas obligaciones y restricciones en
funcién de cada nivel de riesgo.

Niveles de riesgo de los sistemas de IA

Se prohibe el uso de sistemas de IA orientados a:

Social .

Manipular el comportamiento, las opiniones y las decisiones humanas

scoring

Promocion
automatica de

empleados

Sistemas de IA
con obligaciones
de transparencia

especificas

Personificacion

(bots)

Sistemas de IA
de Riesgo
Inexistente
o Minimo

Mantenimiento

predictivo

Clasificar personas en funcién de su comportamiento social
Identificar de forma biométrica, masiva a distancia y en tiempo real, salvo
ciertas excepciones

Los sistemas de IA que pueden conducir a un riesgo significativo para la salud, la
seguridad o los derechos fundamentales:

Contratacién y promocion

Acceso a créditos y seguros

Gestidn de migracion

Otros productos ya regulados por normas amonizadas (ascensores, aviones...)

Permitidos pero sujetos a una serie de obligaciones de transparencia de sistemas
relacionados con:

La interaccién con humanos

El uso para detectar emociones
Categorizaciones basadas en datos biométricos
La generacién de contenidos manipulados

Permitidos sin restricciones
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La normativa comunitaria orienta
una serie de reflexiones para que
la administracion publica que esta
valorando un potencial sistema
de IA conozca su nivel de riesgo.
Como se indicaba anteriormente,
en funcién del resultado de
dichas reflexiones, las personas
responsables deberan aplicar
unas u otras medidas de gestion
de riesgos, conforme al modelo
de gestion de riesgos propio de la
administracion publica.

Reflexiones para la clasificacion
del nivel del riesgo de un
sistema de IA:
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¢El sistema de IA se sirve de técnicas subliminales
que pueden trascender la conciencia de una persona
con el objetivo de alterar de manera sustancial su
comportamiento de un modo que provoque o sea
razonablemente probable que provoque perjuicios
fisicos o psicolégicos a esa persona o a otra, o que
tenga ese efecto?

SEl sistema de IA puede aprovechar alguna de
las vulnerabilidades de un grupo especifico de
personas derivadas de su edad o discapacidad, o
de una situacion social o econdémica especifica,
con el objetivo de alterar de manera sustancial el
comportamiento de una persona que pertenezca
a dicho grupo de un modo que provoque o sea
razonablemente probable que provoque perjuicios
fisicos o psicoldgicos a esa persona o a otra, o que
tenga ese efecto?

SEl sistemas de IA ha sido disefiado con el fin de
evaluar o clasificar a las personas fisicas durante
un periodo determinado de tiempo atendiendo
a su comportamiento social o a caracteristicas
personales o de su personalidad conocidas o
predichas, de forma que la puntuacién ciudadana
resultante provoque una o varias de las situaciones
siguientes mencionadas a continuacion?

i. un trato perjudicial o desfavorable hacia
determinadas personas fisicas o grupos de personas
fisicas en contextos sociales que no guarden relacion
con los contextos donde se generaron o recabaron
los datos originalmente.

ii. un trato perjudicial o desfavorable hacia
determinadas personas fisicas o grupos de personas
fisicas que es injustificado o desproporcionado con
respecto a su comportamiento social o la gravedad
de este.

PRACTICAS DE IA
PROHIBIDAS

RN
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Segun la finalidad del sistema

éLa finalidad de su sistema IA es la identificacion
biométrica remota(*)?

(*)Designa un sistema de IA destinado a identificar
a personas fisicas generalmente a distancia, sin
su participacion activa, comparando sus datos
biométricos con los que figuran en un repositorio de
datos de referencia.

¢La finalidad de su sistema IA es ser utilizado
como componentes de seguridad en la gestion
y funcionamiento de infraestructuras digitales
criticas, el trafico rodado y del suministro de agua,
gas, calefaccién y electricidad?

éLa finalidad de su sistema IA es determinar el
acceso o la admisién de personas fisicas a programas
o centros educativos y de formacién profesional a
todos los niveles o para asignar a personas fisicas a
dichos programas o centros?

éLa finalidad de su sistema IA es evaluar los
resultados del aprendizaje, también cuando dichos
resultados se utilicen para orientar el proceso de
aprendizaje de las personas fisicas en programas
o centros educativos y de formacién profesional a
todos los niveles?

iLa finalidad de su sistema IA es la contratacién o
la seleccién de personas fisicas, en particular para
publicar anuncios de empleo especificos, analizar
y filtrar las solicitudes de empleo y evaluar a los
candidatos?

éLa finalidad de su sistema IA es tomar decisiones
relativas a la promocidny a la rescision de relaciones
contractuales de indole laboral, para la asignacion
de tareas a partir de comportamientos individuales
0 rasgos o caracteristicas personales y para realizar
un seguimiento y una evaluacién del rendimiento y
el comportamiento de las personas en el marco de
dichas relaciones?

;Lafinalidad de su sistema IA es ser utilizado por las
autoridades publicas o en su nombre, para evaluar
la admisibilidad de las personas fisicas para acceder
a servicios y ayudas esenciales de asistencia publica,
asi como para conceder, reducir, retirar o recuperar
dichos servicios y ayudas?

SISTEMA DE ALTO
RIESGO

Bl
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¢La finalidad de su sistema IA es evaluar la solvencia
de personas fisicas o establecer su calificacion
crediticia, salvo los sistemas de IA puestos en
servicio por proveedores que son microempresas y
pequerias empresas, tal como se definen en el anexo
de la Recomendacion 2003/361/CE de la Comisidn,
para su uso propio?

iLa finalidad de su sistema IA es el envio o el
establecimiento de prioridades en el envio de
servicios de primera intervencion en situaciones de
emergencia, por ejemplo bomberos y servicios de
asistencia médica?

¢La finalidad de su sistema IA es la evaluacion
de riesgos y la fijacion de precios en relacién con
las personas fisicas en el caso de los seguros de
vida y de salud, con excepcién de los sistemas de
IA puestos en servicio por proveedores que sean
microempresas y pequefias empresas, tal como se
definen en el anexo de la Recomendacién 2003/361/
CE de la Comision, para su propio uso.

;La finalidad de su sistema IA es ser utilizado por
las autoridades encargadas de la aplicacion de la
ley o en su nombre para evaluar el riesgo de que
una persona fisica cometa una infraccion o reincida
o el riesgo de que una persona fisica se convierta en
posible victima de infracciones penales?

éLa finalidad de su sistema IA es ser utilizado por
las autoridades encargadas de la aplicacion de la
ley o en su nombre como poligrafos y herramientas
similares, o para detectar el estado emocional de
una persona fisica?

éLa finalidad de su sistema IA es ser utilizado por
las autoridades encargadas de la aplicacion de la
ley o en su nombre para evaluar la fiabilidad de las
pruebas durante la investigacién o el enjuiciamiento
de infracciones penales?

¢Lafinalidad de su sistema IA es ser utilizado por las
autoridades encargadas de la aplicacion de la ley o
en su nombre para predecir la comisidn o reiteracion
de una infraccién penal real o potencial a partir
de la elaboracion de perfiles de personas fisicas
mencionada en el articulo 3, punto 4, de la Directiva
(UE) 2016/680, o para evaluar rasgos y

e
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caracteristicasdelapersonalidadocomportamientos
delictivos pasados de personas fisicas o grupos?

;La finalidad de su sistema IA es ser utilizado por
las autoridades encargadas de la aplicacién de la ley
0 en su nombre para elaborar perfiles de personas
fisicas, como se menciona en el articulo 3, punto 4,
de la Directiva (UE) 2016/680, durante la deteccidn,
la investigacién o el enjuiciamiento de infracciones
penales.

;Lafinalidad de su sistema IA es ser utilizado por las
autoridades publicas competentes o en su nombre
como poligrafos y herramientas similares, o para
detectar el estado emocional de una persona fisica?

éLa finalidad de su sistema IA es ser utilizado por
las autoridades publicas competentes o en su
nombre para evaluar un riesgo, como un riesgo
para la seguridad, la salud o relativo a la migracién
irregular, que plantee una persona fisica que tenga
la intencidn de entrar o haya entrado en el territorio
de un Estado miembro;

éLa finalidad de su sistema IA es ser utilizado por
las autoridades publicas competentes o en su
nombre para examinar las solicitudes de asilo,
visado y permiso de residencia, y las reclamaciones
asociadas con respecto a la admisibilidad de las
personas fisicas solicitantes.

iLa finalidad de su sistema IA es ser utilizado
por una autoridad judicial o en su nombre para
interpretar hechos o la ley, asi como para aplicar la
ley a un conjunto concreto de hechos?

e
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Segun el sector de aplicacion del sistema

éSu sistema se constituye en si mismo como
un producto o un componente de seguridad de
éste dentro de los sectores o dmbitos listados a
continuacion?

a. Maquinas

b. Seguridad de los juguetes

c. Embarcaciones de recreo y motos acuaticas

d. Ascensores y componentes de seguridad para
ascensores

e. Aparatos y sistemas de proteccion para uso en
atmosferas potencialmente explosivas

f. Equipos radioeléctricos

g. Equipos a presién

h. Instalaciones de transporte por cable

i. Equipos de proteccion individual

j- Aparatos que queman combustibles gaseosos

k. Productos sanitarios

L. Productos sanitarios para diagndstico in vitro

m. Seguridad de la aviacion civil

n. Homologacién de vehiculos de dos o tres ruedas
y cuatriciclos

0. Homologacién de vehiculos agricolas o
forestales, y a la vigilancia del mercado de dichos
vehiculos

p. Equipos marinos

g. Interoperabilidad del sistema ferroviario dentro
de la Union Europea

r. Homologacidn y vigilancia del mercado de los
vehiculos de motor y sus remolques y de los
sistemas, los componentes y las unidades técnicas
independientes destinados a dichos vehiculos

s. Normas comunes en el ambito de la aviacién
civil y por el que se crea una Agencia de la Union
Europea para la Seguridad Aérea en la medida

en la que afecte al disefio, la produccion y la
comercializacién de aeronaves contemplados en el
articulo 2 (IA Act), apartado 1, letras a) y b), cuando
se refiera a aeronaves no tripuladas y sus motores,
hélices, componentes y equipos para controlarlas a
distancia.

t. Requisitos de homologacidn de tipo de los
vehiculos de motor y de sus remolques, asi como
los sistemas, componentes y unidades técnicas
independientes destinados a esos vehiculos, en

lo que respecta a su seguridad generaly a la
proteccion de los ocupantes de los vehiculos y de
los usuarios vulnerables de la via publica.

e
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Si el sistema de IA estd destinado a interactuar con
personas fisicas, jestad disefiado y desarrollado de
forma que dichas personas estén informadas de que
estan interactuando con un sistema de IA, excepto
en las situaciones en las que esto resulte evidente
desde el punto de vista de una persona juridica que
esté razonablemente informada, observadora vy
circunspecta, dadas las circunstancias y el contexto
de utilizacién?

(Conteste no a esta pregunta si el sistema de IA
sera autorizado por la ley para fines de deteccion,
prevencion, investigacion o enjuiciamiento
de infracciones penales, con sujecion a las
correspondientes salvaguardas de los derechos y
libertades de terceros, salvo que este sistema esté a
disposicion del publico para denunciar una infraccién
penal).

Si el sistema de IA es o utiliza un sistema de
categorizacion biométrica, sse informa del
funcionamiento del sistema a las personas fisicas
expuestas a él?

(Conteste no a esta pregunta si el sistema de IA
sera utilizados para la categorizacion biométrica,
autorizado por ley para detectar, impedir e
investigar infracciones penales, con sujecion a las
correspondientes salvaguardias de los derechos y
libertades de terceros.)

Si el sistema IA es o utiliza un sistema de IA que
genere o manipule contenido de imagen, sonido o
video que se asemeje notablemente a personas,
objetos, lugares u otras entidades o sucesos
existentes, y que pueda inducir erréneamente a una
persona a pensar que son auténticos o veridicos
(ultrafalsificacién), shace publico que el contenido
ha sido generado de forma artificial o manipulado?

(Conteste no a esta pregunta si el uso del sistema
de IA serd autorizado por ley para detectar, impedir,
investigar y enjuiciar infracciones penales o cuando
el contenido forme parte de una obra o programa
manifiestamente creativo, satirico, artistico o ficticio,
con sujecion a las correspondientes salvaguardias de
los derechos y libertades de terceros.)

SISTEMAS DE IA
CON OBLIGACIONES
DE TRANSPARENCIA

ESPECIFICAS

B B
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Si el sistema IA es o utiliza un sistema de IA que
genere o manipule contenido de imagen, sonido o
video que se asemeje notablemente a personas,
objetos, lugares u otras entidades o sucesos
existentes, y que pueda inducir erréneamente a una
persona a pensar que son auténticos o veridicos
(ultrafalsificacién), shace publico que el contenido
ha sido generado de forma artificial o manipulado?

(Conteste no a esta pregunta si el uso del sistema
de IA serd autorizado por ley para detectar, impedir,
investigar y enjuiciar infracciones penales o cuando
el contenido forme parte de una obra o programa
manifiestamente creativo, satirico, artistico o ficticio,
con sujecion a las correspondientes salvaguardias de
los derechos y libertades de terceros.)

B B
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JEl sistema de IA constituye sistema de IA
Generativa o se basa en el desarrollo de un modelo
fundacional?

Modelo fundacional: un modelo de IA que se entrena
con gran cantidad de datos a escala, disefiado para
proporcionar resultados a nivel general y puede
adaptarse a una amplia gama de tareas distintivas.

Sistema de IA generativa: modelos fundacionales
utilizados en sistemas de [IA destinados
especificamente a generar, con distintos niveles
de autonomia, contenidos como texto complejo,
imagenes, audio o video.

MODELO
FUNDACIONAL
O SISTEMA DE IA
GENERATIVA

I
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Capitulo 3

Fases del ciclo de vida de un
sistema de inteligencia artificial

En este capitulo, exploraremos en detalle las distintas
fases que conforman el ciclo de vida de un sistema de
inteligencia artificial (IA), desde su concepcién hasta
su plena implementacién. Proporcionaremos una visién
integral del proceso, destacando las actividades esenciales
que componen el flujo de gestion de este ciclo. En cada
etapa, se abordaran las cuestiones clave, se identificaran
los roles responsables y se analizardn errores comunes que
pueden surgir durante la ejecucion.

45






A continuacién, se presenta la vision global y se desarrol-
lan las actividades que conforman el flujograma de gestién
del ciclo de vida de un sistema de IA, reflejando en cada
caso las cuestiones clave, los roles responsables y errores
comunes en su ejecucion.

Fase 1. Identificacién y evaluacion de
oportunidades vinculadas a la adopcién de
lalA

1.1 Identificacién del drea de mejoray
analisis de la ideoneidad de aplicar IA

1.2 Clasificacion del nivel de riesgo del
sistema de IA

1.3 Evaluacion estandar del sistema de |A

1.4 Revision preliminar de la evaluacion

1.5 Valoracion final de la evaluacion

</

Fase 2. Disefio, desarrollo e implantacion
del sistema de IA

2.1 ldeacion del sistema de |A
2.2 Disefno del sistema de IA

2.3 Desarrollo y entrenamiento del sistema
de IA

2.4 Validacion de los resultados del
sistema de IA

2.5 Despliegue y mantenimiento del
sistema de IA
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34
Fase 1. Identificacidn y evaluacion de oportunidades vinculadas a la adopcién de la IA

Las actividades de identificacién y evaluacion de oportunidades de IA permiten que todas las partes interesadas en
la implantacién de sistemas de IA puedan conocer y evaluar de forma objetiva y compartida posibles sistemas de IA a
implantar en la administracién publica. En todo caso, estas actividades pueden modularse a las capacidades o modelo de
funcionamiento de cada administracién publica que las implementa.

311 Identificacion del area de mejoray
analisis de la ideoneidad de aplicar IA

®©0

El proceso global de incorporacién de la IA en la administracidn publica empieza por definir de manera precisa la barrera,
problema o drea de mejora que se busca abordar a través de la implantacidn de la IA. Es esencial acotar el darea de mejora,
identificar sus implicaciones tanto para usuarios externos como internos, y justificar la implementacion de la IA como
una solucién valiosa, desde la perspectiva de un acto administrativo (toma de decisiones auténoma) o una actuacién
administrativa (apoyo a la toma de decisiones o mejora de servicios).

Para ello, es necesario determinar si la administracién publica tiene la competencia legal y normativa para abordar el
problema, si se requiere asociacién con otros agentes, y si cuenta con los recursos necesarios. Ademas, tras definir el
problema, es crucial evaluar el estado actual de respuesta de la administracién, identificar limitaciones y oportunidades
(prefactibilidad), y entender cdmo la implementacion de la IA podria mejorar la situacion.

Cuestiones clave

La oportunidad la puede identificar tanto el personal
funcional como el personal Tl de la administracion publica.

La persona que identifique la oportunidad debera
comunicarla a la persona delegada de la implantacién de
sistemas de IA, dando inicio al proceso de gestién de un
sistema de IA.

Errores comunes

Algunas reflexiones

sCual es el problema que se busca solucionar o la necesidad
que se busca cubrir?

;Cuales son los agentes (internos o externos) que se ven
afectados por el problema o la necesidad? ;Es posible
cuantificar dichos agentes?

sPor qué es prioritario resolver este problema o cubrir esta
necesidad?

sExiste algun caso parecido de uso de la IA que haya sido
implementado anteriormente? ;Cual?

;Cuales son los objetivos de la potencial implementacion
de la IA (o los beneficios que se espera obtener) y cémo
impactan en los agentes afectados por el problema o la
necesidad?

. Falta de comprensidn: no comprender completamente las capacidades y limitaciones de la IA puede llevar a identificar

oportunidades poco realistas o inapropiadas.

. Falta de enfoque en los problemas correctos: identificar dreas que no se beneficiarian significativamente de la IA o
que tienen necesidades mas urgentes puede llevar a la asignacidn ineficiente de recursos.
. Falta de colaboracion: no involucrar a agentes clave o no buscar colaboraciones externas puede limitar la eficacia de

la implementacidn.

. Sobrestimar los beneficios: tener expectativas poco realistas sobre los beneficios de la IA puede llevar a decepciones

y desilusion.

« Noinvolucrar a los colectivos impactados: no consultar a los colectivos y partes interesadas puede llevar a soluciones

que no se ajusten a sus necesidades o valores.
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3.1.2 Clasificacion del nivel de riesgo del
sistema de IA

®0

La clasificacion del nivel de riesgo de un sistema de IA es una actividad esencial en el proceso de gestion de un sistema de
IA, en tanto que permite determinar si la oportunidad puede dar lugar a un sistema aceptable en los términos de riesgo que
establece la normativa europea. La propia normativa concreta una serie de requisitos para que la administracién publica que
estd valorando un potencial sistema de IA conozca su nivel de riesgo.

Cuestiones clave

Como primer elemento de filtrado de las oportunidades de
IA, se rellenard un cuestionario para clasificar el potencial
sistema de IA segun los niveles de riesgo previstos en el
Al Act.

En el caso de que se trate de un sistema prohibido o un
nivel de riesgo inaceptable, el proceso terminara en este
punto.

En funcién del nivel de riesgo resultante (salvo en el
caso previamente indicado), se incorporaran preguntas
adicionales en el “Informe de evaluacion”.

Errores comunes

La clasificacion del nivel de riesgo de un sistema de IA debe
realizarse a través de un “Cuestionario de clasificacion
del nivel de riesgo del sistema de IA” que recoge las
todas preguntas necesarias para que la administracion
publica conozca en qué nivel de riesgo se clasifica el
sistema de IA que esta valorando. En funcidn del riesgo, se
podra optar por continuar con la evaluacién detallada del
sistema de IA.

. Subestimar riesgos éticos y de privacidad: centrarse excesivamente en los riesgos técnicos y operativos, sin consider-
ar los aspectos éticos y de privacidad, puede resultar en falta de cumplimiento de la normativa.

« Falta de evaluacién del impacto social: no analizar cémo el sistema de IA puede afectar a la sociedad en su conjunto,
incluyendo el empleo, la economia y la equidad, puede llevar a consecuencias no deseadas.

. Falta de transparencia: no proporcionar informacion adecuada a las partes interesadas sobre como funciona el siste-
ma de IA y cdmo se toman las decisiones puede generar desconfianza.
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3.1.3 Evaluacion estandar del sistema de |IA

®©0

Después de establecer el drea de mejora y confirmar que la IA es la herramienta adecuada para respaldar la solucién, y
antes de determinar el interés de acometer un proyecto para su implantacidn, es crucial evaluar una serie de aspectos
fundamentales para garantizar la viabilidad del proyecto. Esta evaluacién debe contener elementos estandares que permitan
que todas las partes interesadas puedan analizar el sistema de forma objetiva, lo que potencia la transparencia y la cohesion
de las decisiones que se adopten respecto a la implantacién de la IA.

Cuestiones clave

Una vez clasificado el nivel de riesgo del sistema de IA, se
procedera a la elaboracién de un informe de evaluacién del
sistema.

La colaboracién del personal funcional y el personal Tl es
indispensable para el éxito de esta evaluacién, asi como
la comunicacién continua con la persona delegada de la
implantacion de sistemas de IA.

Errores comunes

Dx

La evaluacién de un sistema de IA se articula a través de
un “Informe de evaluaciéon” que valora la disponibilidad
de datos adaptados a un modelo de IA, la disponibilidad de
capacidades y competencias internas para la implantacion
del sistema de IA, los requisitos de integracion del sistema
de IA con los sistemas informaticos o la necesidad de
recursos econémicos y humanos para la implantacion del
sistema

No evaluar el sesgo y la equidad: no considerar la posibilidad de sesgo en los datos de entrenamiento y en los algorit-
mos puede llevar a decisiones discriminatorias y perjudiciales.

No considerar el tamafo del conjunto de datos: contar con un conjunto de datos pequefio o no representativo puede
dar como resultado modelos de IA deficientes y poco confiables.

Ignorar la ciberseguridad: no evaluar adecuadamente las vulnerabilidades de seguridad en el sistema de IA puede dar
lugar a riesgos de ataques cibernéticos y brechas de datos.

No considerar la robustez y la resiliencia: no evaluar como el sistema de |A puede comportarse en situaciones ines-
peradas o bajo presién puede ser un error significativo.

Ignorar la infraestructura necesaria: no evaluar adecuadamente si la infraestructura tecnolégica existente es com-
patible con el sistema de IA puede llevar a problemas de integracidn y retrasos.

Subestimar la carga computacional: no estimar adecuadamente los recursos necesarios para entrenar y ejecutar el
sistema puede dar como resultado problemas de rendimiento y costes imprevistos.
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Estructura y contenido del informe de
evaluacion de un sistema de IA en la
administracion publica

A partir de estas premisas, a continuacién, se presenta la
estructura y contenido del informe de evaluacién de un
sistema de IA en la administracion publica:
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a) Descripcion de la oportunidad de IA

Descripcidn del sistema de IA objeto de evaluacién, indicando la necesidad a la que da respuesta y los principales
beneficios esperados mediante su implantacién (ver apartado “3.1.1. Identificacion del area de mejora y analisis de
la idoneidad de aplicar IA").

b) Tareas a realizar y ramas de la IA empleadas por el sistema

Descripcidn de en qué medida es iddneo que la necesidad sea cubierta mediante una de las siguientes tecnologias
de IA (o por una tecnologia de IA alternativa); y en qué medida dicha necesidad no puede ser cubierta por una
tecnologia que no aplique IA.

Tareas del Descripcion RamadelalAa Justificacion
sistema emplear
Reconocimiento Categorizacién de *texto libre* *texto libre*

imagenes, textos y
videos, por medio de
la identificacion de
sus caracteristicas

claves
Deteccion de Deteccion de *texto libre* *texto libre*
eventos patrones y anomalias

en un conjunto de

datos
Prediccion Prediccién de un *texto libre* *texto libre*

estado futuro basado
en datos historicos

*

Personalizacion Desarrollo de perfiles de *texto libre *texto libre*
usuario que, con base en

datos generados por sus

acciones, aumentan el

nivel de personalizacién

con el tiempo
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Tareas del Descripcion RamadelalAa Justificacion
sistema emplear
Apoyo a la Desarrollo de *texto libre* *texto libre*

interaccion herramientas
que potencian la
interaccion entre
personas y maquinas

Optimizacién Optimizacién de los *texto libre* *texto libre*
enfocada en procesos dentro de
objetivos una organizacién

a través de la
simulacion de

escenarios
Razonamiento Establecimiento de *texto libre* *texto libre*
con relaciones causales entre
estructuras de los datos disponibles y un
conocimiento evento futuro no existente,

focalizandose en la
causalidad entre variables

I *texto libre* *texto libre* *texto libre*

c) Nivel de riesgo del sistema de IA

Identificacion del nivel de riesgo del sistema de IA y concrecion de las medidas para la gestion de los riesgos del
sistema (ver apartado “2.3.3. La importancia de la gestion de riesgos” y apartado “3.1.2. Clasificacion del nivel de
riesgo del sistema de IA").
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d) Disponibilidad de datos adaptados a un modelo de IA

Descripcidn del sistema de IA objeto de evaluacién, indicando la necesidad a la que da respuesta y los principales
beneficios esperados mediante su implantacién (ver apartado “3.1.1. Identificacion del area de mejora y analisis de
la idoneidad de aplicar IA").

Preguntas Si No Comentarios
iTiene suficientes datos para que el modelo E] E] *texto libre*
aprenda?

iEntiende los efectos posteriores del uso de datos E] E] *texto libre*

de esta manera?

éLos datos son precisos y completos y con qué E] E] *texto libre*
frecuencia se actualizan?

éLos datos han sido recopilados utilizando fuentes E] E] *texto libre*
de medicién adecuadas, confiables e imparciales?

éLos datos estan seguros y tiene permiso para E] E] *texto libre*
usarlos?

:Ddnde se encuentran los datos? E] E] *texto libre*
éTiene acceso a los datos y con qué rapidez puede E] E] *texto libre*

acceder a ellos?

¢En qué formato estan los datos? jRequieren una E] E] *texto libre*
preparacion significativa para estar listos para el

modelado?

sLos datos estan estructurados? p.e. ise pueden E] E] *texto libre*

almacenar en una tabla o no estan estructurados,
como e-mails o paginas web?

sExisten restricciones en los datos? p.e. scontienen E] E] *texto libre*
informacion confidencial, como domicilios
particulares?



Preguntas Si No Comentarios

éPuedes vincular variables clave dentro y entre E] E] *texto libre*
conjuntos de datos?

¢El conjunto de datos contiene patrones claros para E] E] *texto libre*
que el modelo explore al hacer una prediccion?

¢El conjunto de datos contiene patrones claros pero E] E] *texto libre*
accidentales, lo que resulta en sesgos de aprendizaje
del modelo?

iTiene suficientes datos para que el modelo E] E] *texto libre*
aprenda?

e) Capacidades y competencias internas

Descripcion de en qué medida se dispone actualmente en el equipo interno de los perfiles necesarios para la
implantacion de la IA, concretando su rol en dicha implantacion; y, en caso de no disponer de ellos, identificacién
de las acciones de mitigacién que se plantea para dar cobertura a las habilidades que se asocian a dicho rol.

Perfiles Caracter Disponibilidad Rol Justificacion  Mitigacion
Arquitecto de datos Recomendable Si/No *texto  “texto libre® *texto libre*
Establecer la visidn para libre*

el uso de datos de la
organizacion, a través
del disefio de datos,
para satisfacer las
necesidades comerciales

Cientifico de datos Recomendable Si/No *texto *texto libre* *texto libre*
Identificar problemas libre*

comerciales complejos

mientras se aprovecha el

valor de los datos

Ingeniero de datos Obligatorio Si/No *texto  “texto libre* *texto libre*
Desarrollar la entrega libre*

de productos y servicios

de datos en sistemas y

procesos comerciales
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Perfiles Caracter

Responsable ético Obligatorio
Proporcionar juicios

éticos y evaluaciones

sobre las entradas

(datos) del modelo de IA

Técnico funcional Obligatorio
Identificar problemas

comerciales complejos

mientras se aprovecha el

valor de los datos

Disponibilidad

Si/No

Si/No

Rol

*texto
libre*

*texto
libre*

Justificacion  Mitigacion

*texto libre* *texto libre*

*texto libre* *texto libre*

f) Integracion con los sistemas de la administracion publica

Identificacion de las principales necesidades de integracion de la solucién de IA con los sistemas actuales de la
administracion publica, segun las diferentes capas en torno a las que resulta necesario realizar dicha integracién.
Asimismo, identificacidn de las acciones necesarias para llevar a cabo dicha integracion.

Capa

Capa de adquisicién/ interconexion

Necesidades de
integracion

*texto libre*

Integra la informacion desde las fuentes de datos y

suministra informacion a la capa de conocimiento

Capa de conocimiento

Modela semdnticamente los datos de la ciudad y
procesa analiticamente los datos de las capas de
adquisicion e interoperabilidad

Capa de interoperabilidad
Facilita la prestacion de servicios. Para la

*texto libre*

*texto libre*

interoperabilidad semantica, la informacién debe ser

compatible con un modelo de datos estandar

Capa de servicios

*texto libre*

Constituida por servicios conectados a través de la

capa de interoperabilidad

Acciones de
integracion

*texto libre*

*texto libre*

*texto libre*

*texto libre*
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Capa

Capa de soporte

Necesidades de

integracion

*texto libre*

Capa transversal encargada de ofrecer servicios
comunes como auditoria, monitorizacién o seguridad

Acciones de
integracion

*texto libre*

g) Interés de adquirir IAaaS, desarrollar o comprar soluciones

Descripcidon de en qué medida es idénea la seleccion de una alternativa (adquirir l1AaaS, desarrollar o comprar
soluciones) para la implantacion de la solucion de IA.

Alternativa

laaS (IA as a Service)

Es una alternativa de interés para
aquellas situaciones en las que

se desee implementar de forma
agil y flexible servicios basados
en IA, sin la necesidad de integrar
soluciones en los sistemas de la
administracién publica

Descripcion

Necesidad exclusiva o
genérica: aporta flexibilidad
en ambos escenarios.

Madurez de los productos
disponibles: mas adecuada
para la implantacién de
productos maduros en el
mercado, si bien aporta
flexibilidad en ambos
escenarios.

Necesidad de integracion
con los sistemas de

administracion publica: mas

adecuada para soluciones
que no requieran una
integracion con los sistemas
de administracion publica.

Justificacion

Necesidad exclusiva o
genérica: *texto libre*

Madurez de los productos
disponibles: *texto libre*

Necesidad de integracion

con los sistemas de
administracion publica: *texto
libre*
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Alternativa

Compra de una solucion

Esta opcidn es mas adecuada si
se estd buscando una aplicacién
comun de IA (p.e. reconocimiento
Optico de caracteres), si bien
presenta mayores barreras en
términos de integracion con los
sistemas de la administracién
publica

Desarrollo de una solucién

Se puede optar por crear o
adaptar modelos de IA listos
para usar o algoritmos de cédigo
abierto, siempre y cuando el
equipo interno cuente con las
habilidades para construir un
proyecto de IA internamente y
el equipo de operaciones puede
ejecutar y mantener una solucién
de IA interna.

Descripcion

Necesidad exclusiva o
genérica: resulta adecuada
para responder a necesidades
genéricas.

Madurez de los productos
disponibles: mas adecuada
para la implantacion de
productos muy maduros en el
mercado.

Necesidad de integracion
con los sistemas de
administracion publica:
presenta mayores barreras
en términos de integracion
con los sistemas de la
administracién publica.

Necesidad exclusiva o
genérica: resulta adecuada
para responder a necesidades
especificas (no genéricas en el
mercado).

Madurez de los productos
disponibles: no requiere

la existencia de productos
maduros en el mercado.

Necesidad de integracion
con los sistemas de
administracion publica: la
integracion con los sistemas
de la administracion publica
no supone una alta barrera, en
el sentido de que el desarrollo
se realizard desde un primer
momento considerando dicha
integracion.

Justificacion

Necesidad exclusiva o
genérica: *texto libre*

Madurez de los productos
disponibles: *texto libre*

Necesidad de integracién

con los sistemas de
administracion publica: *texto
libre*

Necesidad exclusiva o
genérica: *texto libre*

Madurez de los productos
disponibles: *texto libre*

Necesidad de integracién

con los sistemas de
administracién publica: *texto
libre*
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h) Estimacion de coste total de propiedad (TCO) vinculados al sistema

Indicacion de la estimacién de recursos econémicos necesarios para la implantacién y mantenimiento del sistema
de inteligencia artificial.

Fase Tipologia Tipologia Justificacion
Implantacién de la solucién Costes directos de *texto libre* *texto libre*
adquisicion
Costes indirectos de *texto libre* *texto libre*
adquisicion
Otros eventuales *texto libre* *texto libre*
costes
Gastos generales de “texto libre* *texto libre*
estructura
Mantenimiento de la Costes de propiedad *texto libre* *texto libre*
solucién
Costes de *texto libre* *texto libre*

mantenimiento

Costes de uso *texto libre* *texto libre*

Costes de eliminacién *texto libre* *texto libre*

i) Estimacion de recursos humanos internos vinculados al sistema

Indicacion la estimacion de recursos humanos internos (FTE) necesarios para la implantaciéon y mantenimiento
del sistema, asi como el drea del que deberdn proceder (de la Conselleria correspondiente y/o la administracion
publica).

Fase Tipologia Tipologia Justificacion
Implantacién de la solucién *texto libre* *texto libre* *texto libre*
Mantenimiento de la *texto libre* *texto libre* *texto libre*
solucién
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3.1.4 Revision preliminar de la evaluacion

Es esencial que la evaluacion preliminar de un sistema de IA cuente con la supervision de una figura experta en IA, de forma
que se garantice que, de cara a la decision final sobre la implantacién de un sistema de IA, se valoran Unicamente aquellos
sistemas con garantias de viabilidad.

Cuestiones clave

La persona delegada de la implantacién de sistemas de
IA deberd revisar el informe de evaluacién para que este
pueda ser elevado a la Comision de Evaluacion.

En el caso de identificar aspectos a modificar, la persona
delegada de la implantacion de sistemas de IA informard
al personal funcional y el personal TI, que procedera a su
incorporacién en el informe hasta la validacion definitiva
del informe.
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3.1.5 Valoracion final de la evaluacion

La Comisién de Evaluacion ha de tomar la decision final respecto a la adopcidn de un sistema de IA, con base en criterios
conocidos vinculados a los elementos de la evaluacion preliminar. Esta garantia de transparencia y objetividad es clave para
asegurar la confianza en las decisiones que tome la administracion publica en relacién con la IA y para fomentar el consenso
entre todas las partes interesadas.

Cuestiones clave

La Comision de Evaluacién se reunird periédicamente
para evaluar el conjunto de las oportunidades que le sean
elevadas.

Resulta de interés que la Comisién decida por unanimidad
o mediante mayorias reforzadas, de cara a impulsar la
confianza y el consenso en torno a las decisiones que se
tomen.

En el caso de una decision desfavorable, se considera
acreditado que el proyecto de potencial implantacion del
sistema de IA debe ser descartado de forma definitiva.

Las decisiones que se adopten por la Comisidn de Evaluacion
deben reflejar la priorizacion e incluso la calendarizacién
de la implantacidn de los sistemas de IA que hayan recibido
la aprobacién, de forma coherente con los recursos de los
que dispone la administracién publica para realizar dichas
implantaciones.
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3.2
Fase 2. Disefio, desarrollo e implantacion del sistema de IA adopcién de la IA

El proceso de disefio, desarrollo e implantacion de una solucidn de IA se centra en abordar las oportunidades identificadas,
utilizando datos y algoritmos para construir sistemas inteligentes que mejoren la toma de decisiones y la eficiencia en
diversas aplicaciones. La colaboracion de equipos multidisciplinarios y una mentalidad de mejora continua son clave para el
éxito en la adopcion de estos sistemas.

3.2.1 ldeacion del sistema de IA @ @ {g

La ideacion de un sistema de Inteligencia Artificial (IA) se refiere al proceso de generacion de ideas y conceptos para disefar
un sistema basado en IA que aborde un problema o una necesidad especifica. Es una etapa fundamental en el desarrollo
de soluciones de IA y suele preceder a la fase de disefio y desarrollo del sistema de IA. La ideacién es un proceso creativo
y flexible en el que se fomenta la exploracion de multiples enfoques y soluciones. Puede requerir iteraciones y ajustes a
medida que se obtiene mas informacién y retroalimentacién.

Cuestiones clave

La ideacién implica la definicién clara y objetiva de la
necesidad o problema que se desea abordar con el sistema
de IA.

La ideacion también implica la concrecién los objetivos
especificos que se desean alcanzar y como la IA ayudara a
resolver dichas necesidades o problemas.

Una vez ideado el sistema de IA, esta actividad puede
incluir el prototipado o experimentacion inicial del
sistema, es decir, crear un prototipo o una version de
prueba del sistema de IA para evaluar su funcionamiento
en condiciones controladas.

Errores comunes

. Sesgo en la generacion de ideas: la falta de diversidad en el equipo de ideacién o la influencia de sesgos personales
pueden limitar la variedad de soluciones propuestas.

. Enfoque excesivo en la tecnologia: centrarse demasiado en la tecnologia en lugar de considerar las necesidades del
usuario o las aplicaciones practicas puede llevar a soluciones de IA que no se ajustan a las situaciones del mundo real.

. Falta de consideracion ética y de privacidad: no tener en cuenta las implicaciones éticas y de privacidad desde el prin-
cipio puede resultar en problemas legales y de confianza en etapas posteriores de la implantacién.

« No explorar suficientes enfoques de IA: limitarse a un Unico enfoque de IA o no considerar una variedad de técnicas
puede resultar en soluciones subdéptimas.

. Falta de alineacion con los objetivos de la organizacion: no asegurarse de que las ideas de IA estén alineadas con los
objetivos estratégicos de la empresa o la organizacidn puede llevar a soluciones que no agreguen valor.

. Ignorar la retroalimentacion de las partes interesadas: no recopilar retroalimentacion temprana de personas rele-
vantes puede llevar a la falta de ajustes y mejoras en las ideas iniciales
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3.2.2 Disefio del sistema de IA @ @ {g

El disefio de un sistema de Inteligencia Artificial (IA) implica la definicion de la arquitectura y la funcionalidad del sistema.
Comprende la seleccidn de algoritmos de IA, la estructura de datos, la interfaz de usuario y la infraestructura tecnoldgica. Se
abordan cuestiones como la escalabilidad, la robustez y la eficiencia. Ademas, se consideran aspectos éticos y de privacidad.
El disefio se basa en los resultados de la etapa de ideacién, donde se generan ideas para resolver un problema o aprovechar
una oportunidad. Es un paso crucial que sienta las bases para el desarrollo e implementacidn efectivos del sistema de IA.

Cuestiones clave

Estaactividad consiste en la definicidn de las caracteristicas
y especificaciones técnicas del sistemas de IA, siendo las
principales:

. Tipologia de datos: se refiere a la naturaleza y
el tipo de datos que el sistema de IA utilizara. Esto
incluye datos estructurados, no estructurados y
semiestructurados.

« Algoritmos y modelos: los algoritmos y modelos
determinan como se procesaran los datos para hacer
predicciones, tomar decisiones o realizar tareas
especificas. La eleccién de algoritmos y modelos
depende del tipo de problema que se esté abordando.

. Disefio de la arquitectura: el disefio de la
arquitectura incluye la organizacién de componentes,
flujos de datos, procesamiento en lotes o en tiempo
real, y la seleccion de hardware y software para el
funcionamiento del sistema.

o Interfaz de usuario: la interfaz de usuario es la
parte que permite a los usuarios interactuar con el
sistema de IA. Esto puede incluir interfaces gréficas
de usuario (GUI), interfaces de linea de comandos (CLI)
o integracién en aplicaciones y servicios existentes.

. Etica y responsabilidad: esto implica garantizar
que el sistema no perpetle sesgos, que cumpla con las
regulaciones y estandares éticos, y que se respete la
privacidad de los datos y la transparencia en las decisiones
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de la IA. La evaluacién y mejora continua son procesos
esenciales en el disefio de un sistema de IA. Implica la
realizacién de pruebas, la recopilacién de retroalimentacién
de usuarios y la supervision del rendimiento del sistema.

Errores comunes

« Sesgo en los datos: utilizar conjuntos de datos sesgados o no representativos puede dar lugar a sistemas de IA que
perpetdan prejuicios y discriminacion.

. Seleccion inapropiada de algoritmos: elegir algoritmos de IA inadecuados para el problema en cuestion puede resul-
tar en un bajo rendimiento o ineficiencia.

- No realizar evaluaciones éticas y pruebas de sesgo: no evaluar y mitigar sesgos en el sistema puede resultar en de-
cisiones discriminatorias y problemas de equidad.

. Disefo de arquitectura poco escalable: no planificar la arquitectura para adaptarse a volumenes crecientes de datos
o demanda puede limitar la capacidad del sistema.

« Interfaz de usuario deficiente: no disefiar una interfaz de usuario efectiva puede dificultar la adopcidon y el uso del
sistema.

. Falta de transparencia y explicabilidad: no proporcionar informacién sobre cémo el sistema toma decisiones puede
dar lugar a desconfianza y falta de comprension.
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3.2.3 Desarrollo y entrenamiento del
sistema de IA

000 [H ¥

El desarrollo y entrenamiento de un sistema de |A es una etapa critica en la implantacion de soluciones basadas en IA, etapa
que comienza con la implementacion del modelo de IA disefiado en la fase de disefio. Este modelo sirve como el “cerebro”
del sistema, y su tarea es realizar predicciones, tomar decisiones o ejecutar tareas especificas.

Para entrenar el modelo, se requieren datos adecuados. Estos datos pueden ser etiquetados, lo que significa que se conocen
las respuestas correctas, o no etiquetados, en cuyo caso el modelo aprende patrones sin la guia explicita de respuestas.
Durante el entrenamiento, el modelo se expone repetidamente a ejemplos de datos, ajustando sus pardmetros internos para
optimizar su capacidad para realizar la tarea especifica. Este proceso es esencialmente un proceso de aprendizaje, donde el
modelo mejora su capacidad para hacer predicciones precisas.

Cuestiones clave

El desarrollo y entrenamiento del sistema de IA consiste
en alimentar el modelo del sistema de IA con un conjunto
de datos de entrenamiento que permitan al sistema
aprender de forma iterativa, de manera que se ajusten
los pardmetros del modelo para minimizar los errores y
maximizar el rendimiento del sistema tras cada iteracién.

El desarrollo y entrenamiento de un sistema de IA es
una combinacién de ciencia y tecnologia que requiere
experiencia técnica y una comprensién profunda de los
algoritmos, los datos y el dominio especifico del problema
a abordar. La precisién y la eficacia del modelo dependen
en gran medida de la calidad y cantidad de los datos de

entrenamiento, asi como de la capacidad para ajustar y

Es necesario asegurar que el conjunto de datos de validar adecuadamente el modelo.

entrenamiento sea representativo y abarque los diferentes
escenarios que se desea que el sistema pueda reconocer,
ademads de dividir los datos en conjuntos de entrenamiento,
validacion y prueba para evaluar el rendimiento del sistema
de IA.

Errores comunes

« Seleccion inadecuada de datos: utilizar conjuntos de datos de baja calidad o no representativos puede llevar a un
modelo de IA poco preciso y sesgado.

« Sobreajuste del modelo: ajustar el modelo excesivamente a los datos de entrenamiento puede dar como resultado un
modelo que funciona bien en esos datos, pero no generaliza bien a nuevas situaciones.

. Subestimacion de la cantidad de datos: no contar con suficientes datos de entrenamiento puede limitar la capacidad
del modelo para aprender patrones con precision.

« No considerar sesgos: no abordar los sesgos en los datos de entrenamiento puede resultar en modelos de IA que per-
petuan prejuicios y discriminacion.

. Seleccion inadecuada de algoritmos: elegir el algoritmo de IA incorrecto para el problema en cuestion puede dar lugar
a un rendimiento subéptimo.

. Falta de optimizacion de hiperparametros: no ajustar adecuadamente los hiperparametros del modelo puede impedir
que alcance su maximo potencial.

. No documentar el proceso: la falta de documentacidon adecuada del proceso de desarrollo y entrenamiento puede
dificultar la comprension y la colaboracién entre equipos.
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3.2.4 Validacion de los resultados del
sistema de IA

000 [H ¥

Esta etapa tiene como objetivo determinar si el modelo de IA entrenado funciona de manera precisa y generaliza bien a
nuevas situaciones. Una vez que el modelo se entrena, se somete a una fase de validacion para evaluar su rendimiento. Se
utilizan conjuntos de datos adicionales que no se usaron durante el entrenamiento para verificar si el modelo es capaz de
adaptar su funcionamiento a nuevas situaciones. Si el rendimiento es insatisfactorio, se ajustan los pardmetros y se vuelve a
validar. Esto puede implicar ajustar configuraciones clave que afectan el comportamiento del modelo, como la velocidad de
aprendizaje o la complejidad del modelo.

Cuestiones clave

El modelo de IA se evaluda utilizando el conjunto de prueba
o validacion. Se comparan las predicciones del modelo con
las respuestas reales y se calculan métricas de rendimiento,
como la precision, la recuperacidn, la precision, el F1-score,
entre otros, segun el tipo de problema que aborde la IA.
La validacién se realiza en mdltiples aspectos, incluyendo:
Precisidn: scon qué precisidn el modelo realiza predicciones
correctas?

La validacién puede requerir ajustes en el modelo, como la
optimizacion de hiperparametros o la mitigacion de sesgos.
Es un proceso iterativo que busca mejorar continuamente
el rendimiento y la capacidad del sistema de IA para tomar
decisiones precisas y éticas. Una validacidon exhaustiva es
esencial para garantizar que el sistema de |A funcione en
el mundo real y se ajuste a las necesidades de los usuarios
conforme criterios de ética y responsabilidad.

Recuperacion: scuantos de los casos positivos reales
son identificados por el modelo?

Robustez: ;como se comporta el modelo frente a
datos ruidosos, atipicos o cambiantes?

Sesgo: jexiste sesgo en las predicciones hacia ciertos
grupos o clases?

Interpretabilidad: ;se pueden entender y explicar las
decisiones del modelo?

Errores comunes

No dividir adecuadamente los datos: no separar de manera adecuada los conjuntos de entrenamiento, validacion y
prueba puede resultar en una evaluacién inadecuada del modelo y en una sobreestimacion de su rendimiento.

No utilizar métricas adecuadas: seleccionar métricas de rendimiento incorrectas o inapropiadas para el problema en
cuestion puede llevar a una evaluacion inexacta del sistema de IA.

No tener un conjunto de validacion independiente: la falta de un conjunto de validacién independiente para ajustar
hiperparametros y evaluar el rendimiento del modelo puede dar como resultado modelos mal calibrados.

No abordar el desequilibrio de clases: en problemas de clasificacién desequilibrados, no tratar el desequilibrio de clases
puede llevar a un modelo que se sesga hacia la clase dominante.

No considerar la robustez: no evaluar la robustez del modelo frente a datos ruidosos, atipicos o adversariales puede
resultar en un sistema de IA vulnerable a ataques o situaciones inesperadas.

Ignorar sesgos: no evaluar y mitigar el sesgo en los datos y las predicciones puede resultar en decisiones discriminato-
rias y problemas de equidad.

No documentar el proceso: la falta de documentacion adecuada del proceso de validacidn puede dificultar la compren-
sion y la revision del rendimiento del modelo.

Falta de retroalimentacion del usuario: no buscar la retroalimentacion de los usuarios finales puede dar lugar a la
implementacién de un modelo que no se ajusta a sus necesidades.

No realizar validacion continua: no llevar a cabo evaluaciones periddicas del modelo después de su implementacién en
produccion puede llevar a un sistema de IA desactualizado.
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3.2.5 Despliegue y mantenimiento del ig
sistema de IA @ @

Una vez que el modelo ha sido entrenado y evaluado satisfactoriamente, se procede al despliegue del sistema de IA en un
entorno de produccidn, planificando la implementacién y pruebas antes de su lanzamiento. Igualmente, se puede proceder
a la implementacién de los mecanismos para evaluar el rendimiento del sistema de IA y los procesos de mejora continua de
los resultados alcanzados.

El despliegue y mantenimiento son procesos continuos que requieren una colaboracidn interdisciplinar y una gestion efectiva
para asegurar que el sistema de IA opere de manera confiable y se mantenga alineado con sus objetivos y necesidades
cambiantes a lo largo del tiempo.

La implementacion implica integrar el modelo en la infraestructura existente, lo que puede requerir el desarrollo de
interfaces de usuario y servicios. Posteriormente, se realizan pruebas exhaustivas en un entorno de produccion para verificar
su funcionamiento correcto y garantizar su eficiencia. La monitorizacién constante de este proceso es esencial. Se establecen
sistemas de monitorizacién para rastrear el rendimiento en tiempo real, lo que incluye el seguimiento de métricas clave y
la deteccién de posibles problemas de rendimiento o decisiones inesperadas del modelo. La actualizaciéon y mejora continua
son también parte del proceso. Los modelos de IA necesitan actualizarse para mantener su precisién y relevancia. Esto
implica reentrenar el modelo con nuevos datos y ajustar parametros para optimizar su rendimiento.

La seguridad y la privacidad son consideraciones criticas del despliegue y mantenimiento del sistema de IA, por lo que es
necesario implementar medidas para proteger los datos y el modelo de ciberseguridad y garantizar el cumplimiento de
las regulaciones de privacidad. La evaluacién ética del sistema también resulta fundamental, lo que conlleva realizar una
evaluacion continua para detectar y mitigar sesgos y decisiones discriminatorias del modelo, asegurando la equidad y la
imparcialidad.

Cuestiones clave

En esta actividad, el modelo entrenado se implementa en
un entorno de produccién y se garantiza su funcionamiento
continuo y eficiente. Comprende varias etapas clave:

« Implementacion: el modelo de IA se integra en la
infraestructura tecnoldgica existente, lo que puede
requerir el desarrollo de aplicaciones, interfaces de
usuario o servicios que interactten con el modelo.

« Pruebas en entorno de produccién: se realizan
pruebas exhaustivas en un entorno de produccién real
para garantizar que el modelo funcione correctamente
y que no haya problemas de rendimiento ni errores
inesperados.
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. Monitorizacion y supervision: se establecen
sistemas para rastrear el rendimiento del modelo en
tiempo real. Esto incluye el seguimiento de métricas
de rendimiento, la deteccion de anomalias y la
identificacion de problemas.

« Actualizacion y mejora continua: el modelo se
actualiza periédicamente para adaptarse a cambios en
los datos, las necesidades del usuario o la evolucién
de la tecnologia. Las actualizaciones pueden incluir el
reentrenamiento del modelo con nuevos datos.

La implementacion de medidas de seguridad y privacidad,
la evaluacion ética del sistema y el soporte a la resolucidn
de problemas y consultas a personas usuarias son también
elementos clave del despliegue y mantenimiento del
sistema de IA.

Errores comunes

. Falta de pruebas exhaustivas: no realizar pruebas en profundidad en un entorno de produccion puede llevar a prob-
lemas no detectados y errores criticos en el sistema.

« No establecer una monitorizacion adecuada: la falta de sistemas de monitoreo en tiempo real puede retrasar la de-
teccion de problemas y anomalias, lo que afecta la confiabilidad del sistema.

« Actualizacion infrecuente o inexistente: no actualizar el modelo de IA o los algoritmos puede llevar a la obsolescencia
y la pérdida de precision con el tiempo.

. No abordar la seguridad: ignorar la seguridad de datos y modelos puede exponer el sistema a amenazas cibernéticas,
robo de datos o manipulacién.

. Falta de consideracion ética y de privacidad: no abordar cuestiones éticas o de privacidad en la gestion de datos y
decisiones del modelo puede resultar en problemas legales y de confianza.

. No abordar problemas de sesgo y equidad: la falta de evaluacién y mitigacion de sesgos puede resultar en decisiones
discriminatorias y problemas de equidad.

. Ausencia de actualizaciones de politicas: no adaptar las politicas y regulaciones de acuerdo con los cambios en la
tecnologia de IA puede llevar a incumplimientos normativos.

. Falta de soporte y capacitacion para usuarios: no proporcionar soporte adecuado para los usuarios y no capacitarlos
puede llevar a una mala adopcion del sistema.

« No documentar cambios y decisiones: la falta de documentacion adecuada de cambios y decisiones en el sistema difi-
culta la transparencia y la auditoria.
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Capitulo 4

Gestion de riesgos de un sistema
de IA

Este capitulo se adentra en la gestién de riesgos
especificos para sistemas de inteligencia artificial (IA).
Se abordan procesos clave, desde la identificacion
y evaluacién de riesgos hasta la implementacién de
estrategias de tratamiento. Se destaca la importancia de
considerar riesgos operativos y aquellos que impactan la
salud, seqguridad y derechos fundamentales. Se explora la
determinacion del “apetito al riesgo”, se detalla el contexto
del sistema y se subraya la evaluacidn de riesgos basada en
la probabilidad e impacto.
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4. Gestion de riesgos de un sistema
de lIA

Un sistema de gestion de riesgos es un sistema de gestién
cuyo objetivo es el andlisis y el tratamiento de los riesgos a
los que una organizacién puede estar expuesta. El analisis
de riesgos permite a la organizacién evaluar sus activos y
anticipar posibles escenarios, mientras que el tratamiento
de riesgos se enfoca en desarrollar estrategias para redu-
cir esos riesgos de manera efectiva.

41 Introduccion a la gestion de riesgos

Un sistema de IA puede estar expuesto a diferentes
amenazas que podrian terminar suponiendo un riesgo y
causar dafio al sistema. Estas amenazas pueden materi-
alizarse con una cierta probabilidad y producir un cierto im-
pacto, dando origen a un riesgo inherente. La organizacién
debe abordar los riesgos identificados y trabajar para re-
ducirlos a un nivel residual aceptable que permanecera en
el sistema. Para lograrlo, existen estrategias como mitigar,
aceptar, evitar o transferir dichos riesgos.

Ecosistema de la gestidn de riesgos

se pueden materializar
estd expuesto a con una cierta generan un La organizacion debe consiguiendo

Sistemas de IA Amenazas . Riesgo Tr?tar & R"?SQO
inherente riesgo residual

Producir un cierto Mitigar
m Aceptar

Todo sistema de gestién de riesgos que se desarrolle debe
prestar especial atencién a los riesgos que puedan afectar

a la salud, la seguridad y los derechos fundamentales de
las personas, de forma que se debera poner el foco en la
identificacion y analisis de cualquier riesgo que pueda ten-
er especial afectacion en dichos elementos, asi como en la
implementacién de las medidas que permitan dar cobertu-
ra a los mismos.

Amenazas
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4.2 Modelo de gestion de riesgos de un
sistema de IA

Un sistema de gestidn de riesgos se fundamenta en la eje-
cucion de una serie de procedimientos destinados a identi-
ficar y evaluar diversos riesgos, ademas de definir e imple-
mentar medidas adecuadas para gestionar el impacto de
dichos riesgos. A continuacién, se presentan los procesos
que conforman un modelo de gestion de riesgos, que ha
de entenderse como un proceso transversal que debe ser
actualizado a medida que se identifican nuevos riesgos en
cada una de las etapas del ciclo de vida del sistema de IA,
desde el disefio y desarrollo hasta su implantacién y pro-
duccion.

Modelo de gestion de riesfos de un sistema de inteligencia artificial

Liderago y compromiso

Definicion del
apetito al
riesgo

Identificacion
de riesgos

Contexto del
sistema de IA

Analisis y
evaluacion de
riesgos

Respuesta al Documentacion
riesgo y comunicacion

Seguimiento y mejora continua

4.2.1 Definicion del apetito al riesgo

La definicién del apetito al riesgo es la definicién del nivel
de riesgo que una organizacién esta dispuesta a asumir. Se
define de manera cuantitativa a partir de la configuracion
de una escala de riesgo y el objetivo es establecer un
umbral en el nivel de riesgo que la organizacién considere
oportuno. En esta decisidn, se debe tener en consideracion
los riesgos que puedan afectar el funcionamiento del
propio sistema y al tratarse de un sistema de IA y estar
regulado por la normativa comunitaria, también aquellos
riesgos que el sistema pueda suponer para la salud,
seguridad y derechos fundamentales de las personas. No
se trata de cuantificar esta escala con precisiéon numérica,
sino valorarlo en una escala conceptual general para toda
la organizacidn, y ser coherente en su aplicacién a todos los
casos. En general, esta escala se configura definiendo un
valor minimo (generalmente igual a 1) y un valor maximo.

El valor o nivel de riesgo se calcula como el producto del
impacto por la probabilidad de que suceda. Por ello, es
importante que las escalas que cuantifican el impacto y
la probabilidad de que materialice una amenaza estén
definidas de manera coherente con la primera.
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4.2.2. Contexto del sistema de IA

El contexto de un sistema se refiere al conjunto de
elementos que influyen en su funcionamiento, tanto
desde el entorno externo como el interno. La finalidad
de este proceso es recopilar un inventario de todos los
elementos del contexto que pueden impactar en el andlisis
de riesgos. Este proceso suele ser mayoritariamente
cualitativo y subjetivo, y la precisién de la recopilacién de
estos elementos del entorno es esencial para su completa
comprension. A continuacién, se detalla el ejemplo de
algunos de los elementos mas relevantes que completan
este entorno:

Los factores sociales, culturales, politicos, legales, regulatorios, financieros, tecnoldgicos,
econémicos y ambientales.

D Las principales tendencias tecnoldgicas, avances en dreas de la IA y las implicaciones sociales y
politicas del despliegue de estas tecnologias que pueden afectar a nuestro sistema.

Las principales partes interesadas, sus percepciones, valores, necesidades y expectativas.

de IA.

Los factores internos organizacionales que giran en torno a la visién, la mision, los valores, la
cultura, la estrategia, el modelo de gobierno, las politicas, normas y procedimientos adoptadas
y las relaciones contractuales y compromisos.

{h La complejidad de las redes y sus dependencias, que pueden aumentar con el uso de tecnologias

|E—|T| La cultura de la organizacidn, asi como guias, modelos y normas adoptadas.

::,:: Las capacidades de la organizacién, recursos y conocimientos (capital, tiempo, personas,
N P procesos, tecnologias, etc.).
/\/I' El uso de datos y flujos de informacion. Los sistemas de IA pueden utilizarse para automatizar,

optimizar y mejorar el tratamiento de los datos.
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4.2.3. Identificacion del riesgo

La identificacion del riesgo implica el andlisis e
identificacion de todos los posibles riesgos que pueden
afectar al sistema de IA. En este proceso se debe tener en
consideracion aquellos riesgos que puedan poner en peligro
el funcionamiento del sistema, la seguridad de las personas
que lo utilizan, asi como los derechos fundamentales de las
personas.

En esta fase se evallan y documentan los riesgos con el
fin de tomar medidas para prevenir, mitigar o gestionarlos
de una manera efectiva y garantizar un funcionamiento
seguro y confiable del sistema. Para ello, en primer lugar,
se identifican los componentes del sistema y, en segundo
lugar, a partir de las fuentes de riesgo mds comunes,
se analizan e identifican los riesgos asociados a los
componentes identificados.

a) Identificacion de componenetes de un sistema
de IA

En esta fase de identificacion de componentes, se deben
incluir todos los elementos que componen un sistema de IA
en todas las etapas de su ciclo de vida tales como actores
principales o stakeholders, datos, modelos, procesos,
entorno y herramientas. A continuacién, se detallan
ejemplos de algunos de los componentes de un sistema de
IA:
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Ejemplos de componenetes de un sistema de IA

Propietario de datos

Persona responsable en la organizaciéon del dato, encargada
de su definicién, clasificacion, proteccion, uso y calidad

Cientifico de datos

Profesionales que aplican la estadistica, el aprendizaje
automatico y los enfoques analiticos para analizar
diferentes conjuntos de datos de distintos tamarfios y
formas y resolver problemas complejos y criticos

Datos de
entrenamiento

Datos iniciales que se utilizan para desarrollar un sistema de
IA, a partir de los cuales el sistema adapta sus pardmetros
internos para refinar sus reglas

Datos de prueba

Conjunto de datos utilizado para proporcionar una
evaluacién no sesgada de un sistema de IA ajustado al
conjunto de datos de entrenamiento. Los datos de prueba
se utilizan para probar el sistema

Parametros del
sistema de IA

Variables de configuracién internas del sistema de IA y
cuyo valor puede estimarse a partir de los datos dados

Preprocesamiento
de datos

Comprensidn, preparacién y limpieza de los datos

Ingesta de datos

Proceso relacionado con el transporte de datos desde
multiples fuentes para componer puntos de datos
multidimensionales; los datos pueden colocarse en un
medio de almacenamiento al que se pueda acceder,
utilizarlos y analizarlos, o bien, el flujo de datos puede
utilizarse directamente por el sistema de I1A

Etiquetado de datos

Proceso de deteccidn y etiquetado de las muestras de
datos; el proceso puede ser manual y lento y estar asistido
por software
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b) Fuentes comunes en el proceso de
identificacion de riesgos de la IA

El proceso de identificacion de riesgos se basa en el analisis
e identificacion de riesgos relacionados con un componente
especifico del sistema en un elemento particular del
contexto. Un mismo componente, cuando se analiza
en un entorno de contexto diferente, puede llevar a la
identificacion de riesgos distintos. A continuacién, se listan
algunas de las fuentes mas comunes, que pueden servir
como punto de partida para este analisis e identificacion:
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Ejemplos de fuentes para la identificacion de riesgos de la IA

Falta de transparencia

La transparencia es la capacidad de entender y explicar
como un sistema de IA toma sus decisiones o realiza sus
acciones. Cuando un sistema de IA no es transparente,
resulta dificil rastrear y comprender por qué tomé una
determinada decision. Esto puede generar preocupaciones
éticas, legales y practicas, ya que sus decisiones pueden
ser dificiles de justificar o pueden llevar a resultados
injustos. Para mitigar este riesgo, es importante trabajar
en hacer que los sistemas de IA sean mas transparentes,
lo que significa que sus procesos de toma de decisiones
deben ser comprensibles y explicables para las personas
que los utilizan y confian en ellos.

Falta de explicabilidad

La explicabilidad es la capacidad de comprender y explicar
por qué un sistema de IA elige ciertas acciones o decisiones
en lugar de otras. Cuando la explicabilidad es insuficiente,
resulta dificil entender los factores que influenciaron
las decisiones de la IA o su razonamiento subyacente. Si
no se pueden explicar estos factores, la validacion del
sistema de IA y la confianza en el sistema se ven afectados
negativamente, ya que no estd claro por qué el sistema ha
tomado una decisién y si tomard la decisiéon correcta en
todos los casos.

Vigilancia humanay
automatizacion

El nivel de automatizaciéon es el nivel de responsabilidad
y control se le concede a un sistema de IA para tomar
decisiones y realizar tareas sin intervencion humana. Si el
nivel de automatizacion es alto y el sistema de IA tiene un
papel significativo en la toma de decisiones o en la ejecucién
de tareas criticas, existe un riesgo potencial. Esto se debe
a que la IA puede cometer errores o tomar decisiones
subodptimas en ciertas situaciones, especialmente si no se
entiende completamente su funcionamiento. Es importante
equilibrar el nivel de automatizacion para garantizar que
haya supervisién y control humano adecuados.

Fuentes de riesgo
relacionadas con el
aprendizaje automatico

El comportamiento de los sistemas de |IA depende, no solo
de los algoritmos en uso, sino también de los datos con
los que se entrenan los sistemas. Existen diversos riesgos
derivados del uso de los datos. Por ejemplo:

« La calidad inadecuada de los datos podria afectar
a varios objetivos como la equidad, la seguridad y la
solidez.

« Los datos pueden dejar de ser representativos del
dominio de aplicacidn, lo que conlleva riesgos para los
objetivos del negocio.

« Elrecabado y almacenamiento de datos puede incurrir
en riesgos éticos y legales significativos.
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Problemas de hardware
del sistema

Las fuentes de riesgo relacionadas con problemas de
hardware incluyen, por ejemplo, errores basados en
componentes defectuosos. El desarrollo de sistemas de IA
podria verse limitado debido a las diferentes capacidades
de hardware de los sistemas en términos de potencia de
procesamiento, memoriay la disponibilidad de aceleradores
de hardware de IA dedicados.

Problemas del ciclo de
vida del sistema

Los métodos, procesos y también el uso inadecuado o
insuficiente de un sistema de IA a lo largo de su ciclo de
vida pueden generar riesgos. Por ejemplo, un proceso de
disefio defectuoso puede no anticipar los contextos en
los que se utilizara el sistema de 1A, lo que hace que falle
inesperadamente cuando se usa en estos contextos.

Preparacion tecnolégica

La preparacion tecnoldgica indica cuan madura es una
tecnologia dada en un contexto de aplicacién determinado.
Las tecnologias menos maduras utilizadas en el desarrollo
y la aplicacion de sistemas de IA pueden afadir riesgos
desconocidos para la organizacién o dificiles de evaluar.
Para las tecnologias maduras, se puede disponer de una
mayor variedad de datos de experiencia, lo que facilita la
identificacion y la evaluacion de los riesgos.

Complejidad del entorno

La complejidad del entorno de un sistema de |IA determina
la gama de situaciones que un sistema de IA puede
soportar en su contexto operativo. Uno de los riesgos
mas relevantes, por ejemplo, es el relacionado con el
grado de comprensién del entorno del sistema de IA. Una
comprension parcial del entorno dard lugar a un nivel de
incertidumbre que es una fuente de riesgo especialmente
relevante en la fase del disefio de los sistemas de IA.

Otras potenciales fuentes
de riesgos

« Dificultad en la identificacién de responsabilidades y
rendicion de cuentas.

« Uso inadecuado, incorrecto o fraudulento del sistema
de IA.

« Amenazas de seguridad y ciberseguridad.

« Posibles amenazas a la privacidad de las personas si no
se desarrolla un adecuado gobierno de los datos.

« Posibles perturbaciones o manipulaciones en los datos
no deseadas.

o Los posibles sesgos en los datos también pueden
suponer una amenaza para el adecuado uso del
sistema de IA.
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4.2.4. Analisis y evaluacion de riesgos

El proceso de andlisis y evaluacion de riesgos se centra
en calcular, para cada uno de los riesgos identificados
en el proceso anterior, su nivel de riesgo. Este valor de
riesgo se obtiene a partir del producto de la probabilidad
de ocurrencia del riesgo y la magnitud de su impacto.
Ambos factores deben ser evaluados utilizando escalas
predefinidas que midan tanto el impacto como la
probabilidad.

Las escalas utilizadas para evaluar estos factores deben
ser coherentes con la escala previamente definida para
el apetito al riesgo, ya que el siguiente paso implica la
comparacion de estos valores. Una vez se han establecido
los niveles de impacto y probabilidad y se ha calculado el
valor del riesgo, se procede a compararlo con el umbral
de apetito al riesgo preestablecido. Si el nivel de riesgo
obtenido supera el umbral, es necesario determinar qué
enfoque de respuesta es el mas adecuado para la situacién:
evitar, transferir, mitigar o aceptar el riesgo.

4.2.5. Respuesta al riesgo

Las respuestas al riesgo son estrategias que una
organizacion puede adoptar para abordar y gestionar los
riesgos en un contexto especifico. La organizacion debe
determinar qué tipo de medidas de tratamiento de riesgos
se seleccionardn para abordar cada uno de los riesgos
identificados y analizados. Las opciones principales son las
que se indican a continuacion:

Vision global de las alternativas para la respuesta al riesgo

—
BL U Dy Convoles
A través de
Pueden ser
—

Tratamiento

y respuesta

Poéliza de seguros
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Vision detallada de las alternativas para la respuesta al riesgo

Mitigar

La mitigacién del riesgo implica tomar medidas proactivas
de caracter preventivas o de deteccidn para reducir la
probabilidad de que ocurra un riesgo o minimizar su
impacto si ocurre. Esto puede incluir la implementacién de
controles, la adopcidn de mejores practicas, la capacitacion
del personal o la optimizacién de procesos para reducir la
exposicién al riesgo hasta alcanzar el umbral de apetito
definido.

Aceptar

Aceptar un riesgo significa que la organizacién reconoce la
existencia del riesgo, pero decide no tomar medidas activas
al respecto. Esta respuesta puede ser adecuada cuando el
riesgo es considerado tolerable o cuando el coste de mitigar
el riesgo supera los posibles dafios que podria causar.

Trasferir

Latransferenciaderiesgoimplicadelegarlaresponsabilidad
de gestionar el riesgo a otra entidad, generalmente a través
de acuerdos contractuales o de seguros. Por ejemplo, una
organizacion puede transferir el riesgo de pérdida por
dafios a la propiedad a una compafiia de seguros mediante
la compra de una péliza de seguro.

Evitar

Una vez definidas las medidas de
tratamiento del riesgo se deben
definir planes de accién, planificar
su implementacién y designar a
un responsable para llevar a cabo
su ejecucion. Estratégicamente,

la implementacion de aquellos
tratamientos que mitiguen los
riesgos mas relevantes debe ser
priorizada.

Evitar un riesgo implica tomar medidas para eliminar
completamente la exposicion al riesgo. Esto puede lograrse
evitando actividades, procesos o decisiones que puedan
dar lugar al riesgo. Es una estrategia radical que se utiliza
cuando el riesgo es inaceptable o no puede ser gestionado
de manera efectiva de ninguna otra manera.
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4.2.6. Documentacion

Se debe mantener un registro de los riesgos identificados
y analizados en la documentacion asociada al sistema, asi
como establecer periodos de revision y seguimiento del
modelo de gestidn de riesgos (se deben incorporar todos
aquellos nuevos riesgos que se identifiquen, asi como
evaluar y definir las medidas de tratamiento oportunas).

4.2.7. Comunicacién y consulta

La comunicacién y consulta tienen como objetivo generar
consciencia y comprensién de los riesgos. Es fundamental
mantener actualizadas a todas las partes interesadas ap-
ropiadas, tanto internas como externas, en todas las fases
del proceso de gestidn de riesgos.

Todos los participantes en el disefio, desarrollo e imple-
mentacion del sistema de IA deben tener conocimiento del
sistema de gestion de riesgos y deben participar activa-
mente en su implementacién y en las actualizaciones cor-
respondientes, especialmente las dreas de la organizacién
que estén directamente involucradas en el proceso.

4.2.8. Seguimiento y mejora continua

Lafinalidad del seguimientoy mejora continua es garantizar
la seguridad y calidad del sistema de IA, manteniéndolo
en constante evolucién y logrando que el sistema se
adapte a los cambios en el entorno. Esta fase implica la
actualizacién de los procesos previamente descritos acorde
a la periodicidad establecida o ante cambios significativos
en la organizacion o en el sistema: desde la actualizacion
del contexto del sistema a la revision y actualizacién de los
planes de accién para el tratamiento de los riesgos.

Este seguimiento y actualizacién debe llevarse a cabo en
todas las etapas del ciclo de vida de un sistema de IA. El
contexto, los componentes del sistema y riesgos que se
pueden identificar variaran segun la etapa de desarrollo
en el que se encuentre el sistema, por lo que los procesos
descritos en este capitulo seran repetidos a medida que el
sistema se disefie, desarrolle e implante.
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4.2.9. Liderazgo y compromiso

En la gestidn de riesgos, el liderazgo y el compromiso son
componentes transversales que deben estar presentes de
manera constante y coherente en todas las actividades
relacionadas con la gestién de riesgos en la organizacion.
Los lideres deben desempeiiar un papel activo en todas
las etapas, desde la identificacion y evaluacién de riesgos
hasta laimplementacién de medidas de control y la revisién
periddica del sistema.

Este enfoque transversal asegura que la gestién de riesgos
no sea simplemente un proceso aislado, sino una parte
integral de la cultura y la operacidn diaria de la empresa,
lo que contribuye a una toma de decisiones mas efectiva y
a la proteccidn sostenible de los activos y el cumplimiento
de los objetivos organizativos.
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4.3. Ejemplo de gestién de riesgos en el disefio,
desarrollo e implantacién de un sistema de IA

A lo largo de esta seccidn, se aterrizard el proceso completo
de gestion de riesgos de un sistema de IA mediante el
siguiente ejemplo:

Se decide disefiar, desarrollar e implantar un sistema de
distribucion de subvenciones a personas fisicas y empresas
basado en IA para ayudar a las administraciones publicas
en la toma de decisiones, con el objetivo de mejorar su
eficiencia, ofrecer una mayor transparencia en el proceso
de asignacién y proporcionar una respuesta mas &agil a
situaciones de emergencia econémica.
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4.31. Ideacion del sistema de IA

Paso 0. Determinacion del apetito al
riesgo

El apetito al riesgo debe definirse de forma cuantitativa.
Para este ejemplo, se decide establecer una escala del
apetito al riesgo del 1 al 15 (siendo el 15 el valor maximo de
riesgo que la organizacién esta dispuesta a aceptar).

Esta escala debe alinearse con otras dos escalas: una que
va del 1 al 5 para clasificar los riesgos en cinco niveles de
impacto (desde muy bajo o inexistente hasta muy alto o
critico, en orden ascendente) y otra que abarca del 1 al
3 para evaluar la probabilidad de que estos riesgos se
materialicen (desde improbable hasta muy probable, en
orden ascendente). Para el ejemplo que se presenta, se
determina el apetito al riesgo en un nivel intermedio, un
valor 4 sobre 15.

Paso 1. Analisis de riesgos en la ideacion del
sistema de |IA

Contexto

Cumplimiento con el derecho fundamental de la proteccion de datos de caracter personal

Identificacion de Identificacion de riesgos
componenetes
Proveedor de datos La falta de evaluacion de riesgos relacionados con la privacidad y la

ética puede llevar a la recopilacion y el uso no ético de datos, lo que
puede resultar en problemas legales y reputacionales.

Riesgo inherente

(Impacto x Probabilidad)

5 (Impacto critico) x 1 (Improbable) = 5

Riesgo inherente (5) > Apetito (4)

Control

Realizar una evaluacién exhaustiva de los
riesgos de privacidad y ética asociados con
la recopilacién y el uso de datos. Establecer
politicas y practicas claras para garantizar
el cumplimiento de las regulaciones de

Conclusion de
la evaluacion

El riesgo es mayor al apetito
definido, se decide implantar
medidas de control que mitiguen
el riesgo.

Mitigacion y
riesgo social

Mitigacién: 70%
Riesgo residual: 1,5
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Identificacion de
componenetes

Propietario de datos

proteccion de datos y la ética en la IA. Esto
puede incluir la anonimizacién de datos
sensibles y la obtencion de consentimiento

informado cuando sea necesario.

Identificacion de riesgos

Falta de claridad en la propiedad, responsabilidad y autoridad sobre los
datos que se utilizaran en el sistema de IA. Puede resultar en disputas
legales o problemas éticos relacionados con el acceso y el uso de los

datos.

Riesgo inherente
(Impacto x Probabilidad)

5 (Impacto critico) x 1 (Improbable) = 5

Riesgo inherente (5) > Apetito (4)

Control

Realizar un inventario completo de los datos
relevantes y establecer acuerdos claros sobre
la propiedad y el uso de los datos tales como
acuerdos de licencia de datos, acuerdos de
confidencialidad y contratos que establezcan

los términos de uso.

Paso 2. Documentacién, comunicacion y
consulta durante la fase de ideacion del
sistema de IA

El apetito al riesgo debe definirse de forma cuantitativa.
Para este ejemplo, se decide establecer una escala del
apetito al riesgo del 1al 15 (siendo el 15 el valor méximo de
riesgo que la organizacidn esta dispuesta a aceptar).

Esta escala debe alinearse con otras dos escalas: una que
va del 1 al 5 para clasificar los riesgos en cinco niveles de
impacto (desde muy bajo o inexistente hasta muy alto o
critico, en orden ascendente) y otra que abarca del 1 al
3 para evaluar la probabilidad de que estos riesgos se
materialicen (desde improbable hasta muy probable, en
orden ascendente). Para el ejemplo que se presenta, se
determina el apetito al riesgo en un nivel intermedio, un
valor 4 sobre 15.

Conclusion de
la evaluacion

El riesgo es mayor al apetito
definido, se decide implantar
medidas de control que mitiguen
el riesgo.

Mitigacion y
riesgo social

Mitigacion: 70%
Riesgo residual: 1,5
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4.3.2. Disefo del sistema de IA

Paso 3. Andlisis de riesgos en el disefio del

sistema de |IA

Contexto

Las capacidades de la organizacidn, recursos y conocimientos destinados al disefio, desarrollo e

implantacion del sistema.

Identificacion de
componenetes

Cientificos de datos e
Ingenieros de datos

Identificacion de
componenetes

Plataforma de ingesta de
datos

Identificacion de riesgos

Posibilidad de que el disefio de la arquitectura del sistema de IA no sea
el mas adecuado y conlleve la necesidad de cambios significativos en

las etapas posteriores del desarrollo.

Riesgo inherente
(Impacto x Probabilidad)

3 (Impacto medio) x 2 (Probable) = 6

Riesgo inherente (6) > Apetito (4)

Control

Realizar una revisidn exhaustiva de las

opciones arquitectdnicas disponibles,

teniendo en cuenta los requisitos del proyecto

y realizar pruebas de concepto y prototipado
para evaluar diferentes enfoques antes de

tomar una decision final.

Identificacion de riesgos

Conclusion de
la evaluacion

El riesgo es mayor al apetito
definido, se decide implantar
medidas de control que mitiguen
el riesgo.

Mitigacion y

riesgo social

Mitigacién: 80%

Riesgo residual: 1,2

El sistema de IA no puede escalar eficazmente para manejar un aumento en la
cantidad de datos o en la carga de trabajo, resultando en un sistema ineficiente
o en la necesidad de realizar mejoras costosas.

Riesgo inherente
(Impacto x Probabilidad)

4 (Impacto alto) x 2 (Probable) = 8

Riesgo inherente (8) > Apetito (4)

Control

Conclusion de
la evaluacion

El riesgo es mayor al apetito
definido, se decide implantar
medidas de control que mitiguen
el riesgo.

Mitigacién y

riesgo social
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Realizar una revisién exhaustiva de las Mitigacién: 80%
opciones arquitectdnicas disponibles, Riesgo residual: 1,2
teniendo en cuenta los requisitos del proyecto

y realizar pruebas de concepto y prototipado

para evaluar diferentes enfoques antes de

tomar una decision final.

Paso 4. Documentacidon, comunicacion
y consulta durante la fase de disefio del
sistema de |IA

A continuacién, se deben ejecutar la documentacion,
comunicacién y consulta asociadas a los riesgos.
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4.3.3. Desarrollo y entrenamiento del sistema de

1A

Paso 5. Analisis de riesgos en el desarrollo
y entrenamiento del sistema de IA

Contexto

Las capacidades de la organizacidn, recursos y conocimientos: el origen, la cantidad y la propiedad de los

datos y modelos usados en el desarrollo, entrenamiento y validacion del sistema.

Identificacion de
componenetes

Datos de entrenamiento

Identificacion de
componenetes

Propietario de datos

Identificacion de riesgos

Escasez de datos que puede comprometer la viabilidad de la IA y/o
comprometer y limitar sus resultados. Esto puede ser explotado
deliberada o involuntariamente durante la ingestién de datos.

Riesgo inherente
(Impacto x Probabilidad)

3 (Impacto medio) x 2 (Probable) = 6

Riesgo inherente (6) > Apetito (4)

Control

Definir y supervisar los indicadores del buen
funcionamiento del modelo y garantizar que
los sistemas de IA cumplen los requisitos de
seguridad y calidad de datos a lo largo de
todo el ciclo de vida.

Identificacion de riesgos

Conclusion de
la evaluacion

El riesgo es mayor al apetito
definido, se decide implantar
medidas de control que mitiguen
el riesgo.

Mitigacion y

riesgo social

Mitigacién: 70%

Riesgo residual: 1,8

Los propietarios de los datos pueden tratar de ocultar la informacién
que se va a suministrar al sistema de IA como parte de sus intereses
comerciales y, en consecuencia, introducir sesgos.

Riesgo inherente
(Impacto x Probabilidad)

3 (Impacto medio) x 2 (Probable) = 6

Riesgo inherente (6) > Apetito (4)

Control

Conclusion de
la evaluacion

El riesgo es mayor al apetito
definido, se decide implantar
medidas de control que mitiguen
el riesgo.

Mitigacién y

riesgo social
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Definicién de KPI para medir los sesgos en los
grupos protegidos, umbrales de tolerancia

y planes de remediacién para eliminar las
posibles imparcialidades para garantizar que
los modelos sean imparciales.

Paso 6. Documentacion, comunicacién y
consulta durante la fase de desarrollo y
entrenamiento del sistema de IA

A continuacién, se deben ejecutar la documentacion,
comunicacién y consulta asociadas a los riesgos.

Mitigacion: 80%
Riesgo residual: 1,2
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4.3.4. Validacion de los resultados del sistema de

1A

Paso 7. Analisis de riesgos en la validacion
de los resultados del sistema de 1A

Contexto

Las capacidades de la organizacidn, recursos y conocimientos: el origen, la cantidad y la propiedad de los
datos y modelos usados en el desarrollo, entrenamiento y validacion del sistema.

Identificacion de
componenetes

Datos de validacion

Identificacion de
componenetes

Modelos

Identificacion de riesgos

Introduccion de datos adversos en el conjunto de datos de validacion
que comprometan la adecuada validacién del modelo entrenado.

Riesgo inherente
(Impacto x Probabilidad)

5 (Impacto critico) x 1 (Improbable) = 5

Riesgo inherente (5) > Apetito (4)

Control

Establecer politicas y procedimientos claros
que prohiban el acceso o la modificacion de
los datos de validacion durante el proceso
de entrenamiento y realizar verificaciones
y auditorias periédicas de los conjuntos de

datos de validacion para identificar anomalias.

Identificacion de riesgos

Conclusion de
la evaluacion

El riesgo es mayor al apetito
definido, se decide implantar
medidas de control que mitiguen
el riesgo.

Mitigacion y

riesgo social

Mitigacién: 80%

Riesgo residual: 1

Un archivo de modelo legitimo es sustituido por completo por un
archivo de modelo envenenado. Esta amenaza puede materializarse
explotando las posibles debilidades de los proveedores de la nube.

Riesgo inherente
(Impacto x Probabilidad)

4 (Impacto alto) x 2 (Probable) = 8

Riesgo inherente (8) > Apetito (4)

Control

Conclusion de
la evaluacion

El riesgo es mayor al apetito
definido, se decide implantar
medidas de control que mitiguen
el riesgo.

Mitigacién y

riesgo social
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Considerar factores de seguridad, como

las medidas de proteccion de datos
implementadas, la reputacion del proveedor
en cuanto a seguridad y las garantias
contractuales en caso de incidentes de
seguridad.

Paso 8. Documentacion, comunicacion y
consulta durante la fase de validacion de
los resultados del sistema de IA

A continuacién, se deben ejecutar la documentacion,
comunicacién y consulta asociadas a los riesgos.

Mitigacion: 80%
Riesgo residual: 1,6
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4.3.5. Despliegue y mantenimiento del sistema de

1A

Paso 9. Analisis de riesgos en el despliegue
y mantenimiento del sistema de IA

Contexto

Los recursos destinados al mantenimiento del sistema, asi como cambios en las principales tendencias
tecnolégicas y otros factores legales y regulatorios.

Identificacion de
componenetes

Parametros de
entrenamiento

Identificacion de
componenetes

Herramientas de
retencion y borrado de
datos

Identificacion de riesgos

Desafio y gasto asociado a la necesidad de reentrenar periédicamente
el modelo de IA para mantener su rendimiento y precision a lo largo del
tiempo.

Riesgo inherente Conclusion de

(Impacto x Probabilidad) la evaluacion

4 (Impacto alto) x 2 (Probable) = 8 El riesgo es mayor al apetito
definido, se decide implantar

Riesgo inherente (8) > Apetito (4) medidas de control que mitiguen
el riesgo.

Control Mitigaciony
riesgo social

Utilizar técnicas de transferencia de Mitigacién: 80%

aprendizaje y fine-tuning para aprovechar Riesgo residual: 1,6

modelos preentrenados para complementar
al sistema e implementar herramientas y
procesos automatizados que optimicen el

reentrenamiento del modelo.
Identificacion de riesgos
Cambio de regulacién: cambios regulatorios (por ejemplo, proteccién

de datos y privacidad) que pudieran afectar la disponibilidad y el uso de
los datos necesarios para el sistema de IA.

Riesgo inherente Conclusion de

(Impacto x Probabilidad) la evaluacion

3 (Impacto medio) x 2 (Probable) = 6 El riesgo es mayor al apetito
definido, se decide implantar

Riesgo inherente (6) > Apetito (4) medidas de control que mitiguen
el riesgo.

Control Mitigacién y

riesgo social
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Realizar un seguimiento constante de las
regulaciones aplicables y ajustar los procesos

en consecuencia.

Paso 10. Documentacion, comunicacion y
consulta durante la fase de despliegue y
mantenimiento del sistema de IA

A continuacién, se deben ejecutar la documentacion,
comunicacién y consulta previamente descritas.

Mitigacion: 80%
Riesgo residual: 1,2
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5. Conclusiones

La inteligencia artificial ha emergido como un pilar funda-
mental de la transformacién digital y es la herramienta con
mayor capacidad para determinar la forma en la que las so-
ciedades abordaran los desafios y oportunidades en el fu-
turo. Su relevancia radica en su capacidad para automatizar
tareas, procesar datos a gran escala y tomar decisiones
basadas en informacidn. En la administracion publica, la IA
se ha convertido en un facilitador clave para aumentar la
eficiencia, la productividad y la calidad de los servicios pu-
blicos y, en definitiva, para evolucionar la forma en la que
la administracién se relaciona con la ciudadania.

No obstante, la relevancia de

la IA también trae consigo
desafios, como la ética en el uso
de datos y la preocupacioén por la
automatizacion del empleo. La IA
es relevante tanto en términos de
oportunidades como de desafios,
lo que subraya la importancia de
su gestion efectiva.

Contar con un proceso claro, transparente y objetivo para
gestionar la IA en la administracion publica es una herra-
mienta indispensable para alcanzar estos beneficios. La co-
laboracidn de todas las partes interesadas, la coordinacién
de los distintos perfiles con conocimiento en torno a la IA
y el establecimiento de medidas de validacién o control
pueden ayudar de forma significativa a desarrollar una
gestion responsable, ética y segura de la IA en la adminis-
tracién publica.

La gestidon de riesgos constituye un elemento esencial
de este proceso. Tal y como fija la normativa europea, la
gestion de los sistemas de IA debe considerar como parte
central la clasificacion del nivel de riesgo de los sistemas
de IA y la adopcion de medidas coherentes con cada nivel
de riesgo. La identificacidn clara y continua de riesgos, su
evaluacion periddica y la implantacién de medidas de re-
spuesta son aspectos clave del éxito de la adopcion de esta
tecnologia por parte del sector publico.
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Impacto en la sociedad

Los sistemas de IA tienen un
impacto directo en la sociedad, ya
que se utilizan en una variedad de

ambitos y servicios publicos,
incluyendo la salud, la educacién,
el transporte y la seguridad. Una

gestion deficiente de estos
sistemas puede tener
consecuencias significativas para
la calidad de vida de la ciudadania.

Seguridad y privacidad
de datos

La gestion de la |A debe
garantizar la seguridad y la
privacidad de los datos. La

recopilacion y el procesamiento
de datos pueden plantear
preocupaciones sobre la
proteccién de la informacién
personal. La falta de medidas de
seguridad puede dar lugar a
incumplimientos normativos.

Equidad y justicia

La IA puede introducir sesgos y
decisiones discriminatorias si no se
gestiona adecuadamente. Esto
puede afectar negativamente a
grupos especificos de la poblacién
y socavar la equidad y la justicia
social. La gestion de la IA debe
abordar activamente estos
problemas para garantizar un
trato justo y equitativo.

Desarrollo economico

La IA desempefia un papel
importante en el desarrollo
economico y la competitividad de
una region. La gestién de la IA
puede impulsar la inversidn en
investigacion y desarrollo, la
formacién de talento y la creacidén
de nuevas oportunidades de
negocio tanto en el dmbito publico
como en el privado.

Confianza publica

La confianza publica en la IA es
esencial para su adopcion
generalizada. La ciudadania debe
confiar en que los sistemas de IA
toman decisiones justas y éticas.
Una gestion adecuada, que incluye
politicas de transparencia y
rendicidn de cuentas, es
fundamental para mantener y
fortalecer esa confianza.

Preparacién
ante desafios

La IA estd en constante evolucidn,
y la gestion efectiva es necesaria
para que la administracion publica
se prepare ante desafios futuros,
como la automatizacion del
empleo, la ciberseguridad y la
toma de decisiones auténomas. La
gestion de la IA debe considerar
estas implicaciones y tomar
medidas proactivas.
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